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Profilo Commerciale
[bookmark: _Hlk130290799]Servizio di Cyber Security Swascan 
[bookmark: _Hlk130291787]DESCRIZIONE DEL SERVIZIO
[bookmark: _Hlk130291852]Il Servizio di Cyber Security (di seguito “Servizio”) descritto nel presente profilo commerciale (di seguito anche “Offerta) è una delle soluzioni di sicurezza, commercializzata da TIM ed erogata dalla Società Swascan S.r.l., rivolta alle aziende (di seguito anche “Clienti “) che hanno le necessità di:
· [bookmark: _Hlk130291881]Definire il livello di esposizione al rischio cyber dell’azienda
· Supportare la gestione dell’analisi del rischio tecnologico in linea con gli adempimenti GDPR
· Identificare le vulnerabilità e criticità dei sistemi informativi
· [bookmark: _Hlk130291966]Effettuare attività di supporto all’analisi del rischio secondo gli standard internazionali, best practice e adempimenti legislativi (ISO, Nis, Nist, GDPR, Agid,… ) .
1 MODALITA’ DI EROGAZIONE DEL SERVIZIO
I profili di Servizio prevedono le seguenti modalità di gestione:
· SELF USAGE: Viene assegnata al Richiedente una licenza di utilizzo del Servizio scelto della piattaforma in cloud Swascan. L’attività viene svolta direttamente del Richiedente. I servizi di piattaforma Swascan generano in automatico l’executive report e il full report.
· ASSISTITO: Viene assegnata al Richiedente una licenza di utilizzo del Servizio scelto della piattaforma in cloud Swascan. L’attività viene svolta dal personale Swascan che provvede a consegnare e discutere i report direttamente con il Richiedente.
· MANUALE: L’attività viene svolta direttamente da personale altamente qualificato Swascan. La modalità manuale prevede l’erogazione di tutte le fasi previste dai framework e standard internazionali in termini di security testing e security analysis in base al profilo di Servizio scelto.
Le attività vengono  effettuate dalla sede del Partner salvo diversamente indicato nella descrizione dell’attività.
Per ciascun profilo sono disponibili uno o più codici attività che possono essere fatturati come una tantum (U.T.) o come canone ricorrente (C.M.).
2 ELENCO E DESCRIZIONE DEI PROFILI DEL SERVIZIO
1. VULNERABILITY TEST,
2. NETWORK TEST,
3. PENETRATION TEST,
4. DOMAIN THREAT INTELLIGENCE,
5. CYBER THREAT INTELLIGENCE,
6. PHISHING ATTACK SIMULATION,
7. SMISHING ATTACK SIMULATION,
8. CYBER TRAINING COURSE,
9. SOC AS A SERVICE,
10. RANSOMWARE ATTACK SIMULATION, 
11. RANSOMWARE ATTACK INDEX, 
12. EARLY WARNING THREAT INTELLIGENCE, 
13. TECHNOLOGY MONITORING, 
14. EMAIL COMPROMESSE CHECKUP
15. ACTIVE DIRECTORY ASSESSMENT,
16. BACKUP ASSESMENT, 
17. PRONTO INTERVENTO CYBER, 
18. SECURITY ARCHITECTURE,
19. ICT SECURITY ASSESSMENT,
20. WHISTLEBLOWING SERVICE e GDPR ASSESSMENT
21. GDPR LOG MANAGEMENT,
22. INCIDENT RESPONSE PLAN,
23. MAIL PROTECTION,
24. SOS ATTACCO INFORMATICO 
25. CHECKUP SICUREZZA LIGHT
26. PIATTAFORMA E-LEARNING 

2.1 VULNERABILITY TEST
Il profilo di Vulnerability Test offre attività di Web Vulnerability Scanning, finalizzato ad identificare le vulnerabilità e criticità di sicurezza dei siti web e delle applicazioni Web. L’analisi delle vulnerabilità ha lo scopo di quantificare i livelli di rischio e indicare le azioni correttive e di riposizionamento necessarie per il ripristino.
Il profilo di Vulnerability Test:
· Identifica le vulnerabilità dei siti e delle applicazioni web, tra cui: SQL Injection, Cross-Site Scripting e molte altre
· E’ erogato in conformità alle best practice di settore e alle normative vigenti e fornisce un’analisi dei livelli di rischio unitamente alle indicazioni per la risoluzione delle vulnerabilità.
Vulnerability Scan Self Usage
Viene assegnata al Richiedente una licenza di utilizzo del Servizio Web Scan della piattaforma in cloud Swascan della durata di 12 mesi. La licenza permette di effettuare test illimitati del perimetro individuato (1 sito web o Web Application) definito come target. L’attività viene svolta direttamente dal Cliente Finale. Il Servizio genera in automatico l’executive report e il full report.
Vulnerability Scan Assistito
Viene assegnata al Richiedente una licenza di utilizzo del Servizio Web Scan della piattaforma in cloud Swascan. L’attività di Vulnerabilitty Test viene attivata direttamente dal personale Swascan che provvede a consegnare e discutere i report direttamente con il Richiedente fornendo ulteriori approfondimenti relativamente al piano di remediation.
Vulnerability Assessment Manuale
L’attività viene svolta direttamente da personale altamente qualificato di Swascan. L’attività viene svolta effettuando tutte le fasi
previste dai framework e standard intenazionali e prevede l’esecuzioni delle seguenti fasi:
· Information Gathering
· Vulnerability Test
· Vulnerability Analysis
· Reporting
· Discussione del Report
· Configurazione Del Servizio
Per la quotazione economica di ogni singolo profilo di Servizio, è necessario valutare la dimensione del perimetro oggetto del testing, secondo le soglie definite nella tabella seguente:
	PROFILI 
DI SERVIZIO
	Descrizione e modalità
	Codice

	
Vulnerability Test
	Vulnerability Scan Full Self Usage - 12 mesi
	VA-SWAS-100a-3 (C.M.)

	
	Vulnerability Scan Assistito
	VA-SWAS-100a-1-ME (UT)
VA-SWAS-100a-1 (C.M.)
VA-SWAS-100a-2-ME (UT)
VA-SWAS-100a-2 (C.M.)

	
	Vulnerability Assessment ( Manuale)
	VA-SWAS-100b-1 (UT)
VA-SWAS-100b-2 (UT)


2.1.1 Report
Per il profilo Vulnerability Scan Self Usage, la piattaforma Swascan genera in automatico un report in formato PDF. Nel dettaglio:
· Executive Report
· Full Report
L’Executive Report è finalizzato a fornire una visione complessiva dei risultati ottenuti dal test, attraverso le seguenti informazioni:
· Numero delle Vulnerabilità
· Elenco delle Severity delle Vulnerabilità
· Probabilità di Accadimento
· Vulnerability History
Il Full Report è finalizzato a fornire una visione di dettaglio dei risultati ottenuti dal test, attraverso le seguenti informazioni:
· Numero delle Vulnerabilità
· Elenco delle Severity delle Vulnerabilità
· Probabilità di Accadimento
· Vulnerability History
· Elenco delle singole Vulnerabilità identificate
· Descrizione delle singole Vulnerabilità identificate
· Piano di Remediation delle singole Vulnerabilità Identificate
Per il profilo Vulnerability Scan Assistito la piattaforma Swascan genera in automatico un report in formato PDF. Nel dettaglio:
· Executive Report
· Full Report
L’Executive Report è finalizzato a fornire una visione complessiva dei risultati ottenuti dal test, attraverso le seguenti informazioni:
· Numero delle Vulnerabilità
· Elenco delle Severity delle Vulnerabilità
· Probabilità di Accadimento
· Vulnerability History
Il Full Report è finalizzato a fornire una visione di dettaglio dei risultati ottenuti dal test, attraverso le seguenti informazioni:
· Numero delle Vulnerabilità
· Elenco delle Severity delle Vulnerabilità
· Probabilità di Accadimento
· Vulnerability History
· Elenco delle singole Vulnerabilità identificate
· Descrizione delle singole Vulnerabilità identificate
· Piano di Remediation delle singole Vulnerabilità Identificate
Il Servizio di Vulnerability Assessment Manuale prevede i seguenti report:
· Executive Summary
· Information Gathering
· Vulnerability Scan
· Vulnerability Analysis
· Action Plan

Executive Summary Report
E’ finalizzato a fornire una visione complessiva dei risultati ottenuti dal test, attraverso le seguenti informazioni:
· Numero delle Vulnerabilità
· Elenco delle Severity delle Vulnerabilità
· Indici di rischio
· Considerazioni e conclusioni, con l’indicazione delle modalità d’attuazione degli interventi correttivi ritenuti prioritari.
Viene consegnato in formato ppt e pdf.
Information Gathering Report
E’ il report che elenca e contestualizza le informazioni utili attraverso attività passive per determinare le potenziali superfici di attacco:
· WHOIS
· DNS Enumeration
· URL Fuzzer
· DTI Analysis
· Data Breach Email Aziendali
· Domain Cybersquatting & TypoSquattering
· Traceroute
· Google Hacking
· DNS Transfer
Vulnerability Scan Report
E’ il report relativo all’attività di Vulnerability Scan e contiene le seguenti informazioni:
· Numero delle Vulnerabilità
· Elenco delle Severity delle Vulnerabilità
· Probabilità di Accadimento
· Vulnerability History
· Elenco delle singole Vulnerabilità identificate
· Descrizione delle singole Vulnerabilità identificate
Vulnerability Analysis Report
Il report espone le risultanze effettuate attraverso le verifiche manuali eseguite da personale altamente qualificato, volte ad eliminare i falsi positivi eventualmente introdotti dagli strumenti di analisi automatica. Tale modalità operativa consente di offrire test esaustivi, effettuati coprendo l’intera superficie di attacco del sistema IT:
· Analisi della vulnerabilità
· Evidenze
Action Plan Report
Descrive i piani di remediation da attuare in base ad un livello di prioritizzazione:
· Mitigazione delle vulnerabilità
· Considerazioni e conclusioni, con indicazione delle modalità d’attuazione degli interventi correttivi.
2.1.2 Tracciamento delle attività e conservazione delle evidenze per il profilo di Servizio Vulnerability 
Assessment Vulnerability Assessment Self Usage
Per le attività di Vulnerability Assessment Self Usage il tracciamento delle attività è garantito dalla piattaforma Swascan.
Vulnerability Assessment Assistito e Manuale
Per le attività di Vulnerability Assessment Assistito e Manuale, il Partner Swascan si impegna ad utilizzare strumenti di tracciamento nello svolgimento delle attività in oggetto al fine di rendere possibile la ricostruzione dello storico e disporre delle evidenze e relativi dettagli in merito alle attività effettuate dagli utenti. 
Il monitoraggio delle attività e la conservazione delle relative informazioni di tracciamento avviene nel pieno rispetto delle vigenti normative e in accordo con i provvedimenti delle Autorità Garanti, rispettando i requisiti di modalità e tempi di conservazione, controllo degli accessi e non alterabilità.
2.1.3 Gestione della consegna dei dati per il profilo di Servizio Vulnerability Assessment 
Vulnerability Assessment Self Usage
Per le attività di Vulnerability Assessment Self Usage la gestione e download dei report e documenti è gestito direttamente dalla piattaforma Swascan.
Vulnerability Assessment Assistito e Manuale
Per le attività di Vulnerability Assessment Assistito e Manuale, al termine delle attività i documenti prodotti saranno consegnati al Richiedente attraverso una delle due modalità:
· su supporto elettronico protetto mediante opportune tecniche di cifratura grazie alle quali garantire la riservatezza dei dati e dei documenti conservati
· tramite sistemi di Cloud Storage protetto mediante opportune tecniche di cifratura grazie alle quali garantire la riservatezza dei dati e dei documenti conservati.
L’accesso ai documenti memorizzati sarà consentito solo previo inserimento di una password di decodifica comunicata direttamente al referente tecnico del Richiedente il quale sarà tenuto a garantirne la segretezza al fine di evitare accessi non autorizzati ai dati e alle informazioni fornite.
La scelta della modalità sarà concordata direttamente con il Richiedente.
2.1.4 Modalità di cifratura e conservazione dei dati per il profilo di Servizio Vulnerability Assessment
 Vulnerability Assessment Self Usage
Per le attività di Vulnerability Assessment Self Usage la tutela e conservazione dei dati è garantita direttamente dalla piattaforma Swascan
Vulnerability Assessment Assistito e Manuale
Durante lo svolgimento delle attività tutti i dati raccolti e i documenti generati sono conservati su postazioni del team di lavoro su partizioni cifrate e protette: al completamento delle attività e a seguito della consegna dei report al Richiedente, tali informazioni vengono riversate su due supporti elettronici, in modo da prevenire perdite di dati dovuti ad eventuali malfunzionamenti del supporto, e quindi cancellate in maniera irreversibile dalle postazioni personali e i repositori documentali utilizzati per le attività.
I supporti elettronici così generati:
· sono protetti da opportune tecniche di cifratura.
· la password deve essere lunga almeno 8 caratteri e deve soddisfare i requisiti di complessità adeguati per proteggere le informazioni contenute nei supporti elettronici.
2.1.5 Requisiti minimi di adesione
Per poter usufruire del profilo di Vulnerability Test è necessario, per l’erogazione da remoto, che i sistemi siano raggiungibili da remoto. Se i sistemi oggetto del profilo di Servizio di Vulnerability Test sono attestati su IP privati è necessario configurare una VPN per consentire al Partner Swascan l’erogazione delle attività nella modalità remotizzata.
Per il Servizio di Vulnerability Scan Self Usage è necessario registrarsi sulla piattaforma Swascan e comunicare la mail di iscrizione per abilitare il Servizio.
2.1.6 Dati di targa
La consegna del report del test è prevista entro 10 giorni dal termine dell’attività, nel caso di Servizio erogato in modalità assistita o manuale.
2.2 NETWORK TEST
Network Test è il profilo di Network Vulnerability Scan che permette di eseguire la scansione dell’infrastruttura ICT e dei device per identificare le vulnerabilità e le criticità di sicurezza. L’analisi delle vulnerabilità ha lo scopo di quantificare i livelli di rischio e indicare le azioni correttive e di riposizionamento necessarie per il ripristino.
Il profilo di Network Test:
Identifica le vulnerabilità a livello di infrastruttura, postazioni lavoro, server, router,…
E’ erogato in conformità al modello OWASP e alle normative vigenti. Fornisce una analisi dei livelli di rischio unitamente alle indicazioni per la risoluzione delle vulnerabilità.
2.2.1 Network Scan Self Full Usage
Viene assegnata al Richiedente una licenza di utilizzo del Servizio Network Scan della piattaforma in cloud Swascan della durata di 12 mesi. La licenza permette di effettuare test illimitati sul perimetro individuato (fino a 255 IP). L’attività viene svolta direttamente del Richiedente. Il Servizio genera in automatico l’executive report e il full report.
2.2.2 Network Scan Assistito
Viene assegnata al Richiedente una licenza di utilizzo del Servizio Network Vulnerability Scan della piattaforma in cloud Swascan. L’attività di Vulnerability Test viene attivata direttamente dal personale Swascan che provvede a consegnare e discutere i report direttamente con il Richiedente fornendo ulteriori approfondimenti relativamente al piano di remediation
2.2.3 Network Vulnerability Assessment Manuale
L’attività viene svolta direttamente da personale altamente qualificato di Swascan. L’attività viene svolta effettuando tutte le fasi
previste dai framework e standard internazionali e prevede l’esecuzioni delle seguenti fasi:
· Information Gathering
· Network Vulnerability Scan
· Vulnerability Analysis
· Reporting
· Discussione del Report
2.2.4 Configurazione del Servizio
Per la quotazione economica di ogni singolo profilo di Servizio, è necessario valutare la dimensione del perimetro oggetto del testing, secondo le soglie definite nella tabella seguente:

	PROFILI DI SERVIZIO
	Descrizione e modalità
	Codice

	
Network Scan
	Network Scan Self Usage - 12 mesi
	VA-SWAS-200B-3 (C.M.)


	
	Network Scan Assistito
	VA-SWAS-200a-3-ME (UT)
VA-SWAS-200a-3 (C.M.)
VA-SWAS-200a-1 (UT)
VA-SWAS-200a-2 (UT)

	
	Network Vulnerability Assessment Manuale
	VA-SWAS-200b-3a (UT)
VA-SWAS-200b-3b (UT)
VA-SWAS-200b-3c-ME (UT)
VA-SWAS-200b-3c (C.M.)
VA-SWAS-200b-3d-ME (UT)
VA-SWAS-200b-3d (C.M.)
VA-SWAS-200b-3e-ME (UT)
VA-SWAS-200b-3e (C.M.)
VA-SWAS-200b-3f-ME (UT)
VA-SWAS-200b-3f-ME (C.M.)




2.2.5 Report
Nel profilo Network Scan Full Self Usage la piattaforma Swascan genera in automatico un report in formato PDF. Nel dettaglio:
· Executive Report
· Full Report
L’Executive Report è finalizzato a fornire una visione complessiva dei risultati ottenuti dal test, attraverso le seguenti informazioni:
· Numero delle Vulnerabilità
· Elenco delle Severity delle Vulnerabilità
· Probabilità di Accadimento
· Vulnerability History
Il Full Report è finalizzato a fornire una visione di dettaglio dei risultati ottenuti dal test, attraverso le seguenti informazioni:
· Numero delle Vulnerabilità
· Elenco delle Severity delle Vulnerabilità
· Probabilità di Accadimento
· Vulnerability History
· Elenco delle singole Vulnerabilità identificate
· Descrizione delle singole Vulnerabilità identificate
· Piano di Remediation delle singole Vulnerabilità Identificate
Network Scan Assistito
Nel profilo Network Scan Assistito la piattaforma Swascan genera in automatico un report in formato PDF. Nel dettaglio:
· Executive Report
· Full ReportL’Executive Report è finalizzato a fornire una visione complessiva dei risultati ottenuti dal test, attraverso le seguenti informazioni:
· Numero delle Vulnerabilità
· Elenco delle Severity delle Vulnerabilità
· Probabilità di Accadimento
· Vulnerability History
Il Full Report è finalizzato a fornire una visione di dettaglio dei risultati ottenuti dal test, attraverso le seguenti informazioni:
· Numero delle Vulnerabilità
· Elenco delle Severity delle Vulnerabilità
· Probabilità di Accadimento
· Vulnerability History
· Elenco delle singole Vulnerabilità identificate
· Descrizione delle singole Vulnerabilità identificate
· Piano di Remediation delle singole Vulnerabilità Identificate
Nel profilo Network Vulnerability Assessment Manuale il Servizio di Vulnerability Assessment prevede i seguenti report:
· Executive Summary
· Information Gathering
· Vulnerability Scan
· Vulnerability Analysis
· Action Plan
Executive Summary Report
E’ finalizzato a fornire una visione complessiva dei risultati ottenuti dal test, attraverso le seguenti informazioni:
· Numero delle Vulnerabilità
· Elenco delle Severity delle Vulnerabilità
· Indici di rischio
· Considerazioni e conclusioni, con l’indicazione delle modalità d’attuazione degli interventi correttivi ritenuti prioritari.
Viene consegnato in formato ppt e pdf.
Information Gathering Report
È il report che elenca e contestualizza le informazioni utili attraverso attività passive per determinare le potenziali superfici di attacco.

Vulnerability Scan Report
È il report relativo all’attività di Vulnerability Scan e contiene le seguenti informazioni:
· Numero delle Vulnerabilità
· Elenco delle Severity delle Vulnerabilità
· Probabilità di Accadimento
· Vulnerability History
· Elenco delle singole Vulnerabilità identificate
· Descrizione delle singole Vulnerabilità identificate
Vulnerability Analysis Report
Il report espone le risultanze effettuate attraverso le verifiche manuali eseguite da personale altamente qualificato, volte ad eliminare i falsi positivi eventualmente introdotti dagli strumenti di analisi automatica. Tale modalità operativa consente di offrire test esaustivi effettuati coprendo l’intera superficie di attacco del sistema IT:
· Analisi della vulnerabilità
· Evidenze
Action Plan Report
Descrive i piani di remediation da attuare in base ad un livello di prioritizzazione:
· Mitigazione delle vulnerabilità
· Considerazioni e conclusioni, con indicazione delle modalità d’attuazione degli interventi correttivi
· Tracciamento delle attività e conservazione delle evidenze per il profilo di Servizio Network Scan
Network Self Usage
Per le attività di Network Self Usage il tracciamento delle attività è garantito dalla piattaforma Swascan.
Network Assistito e Manuale
Per le attività di Network Assistito e Manuale, il Partner Swascan si impegna ad utilizzare strumenti di tracciamento nello svolgimento delle attività in oggetto al fine di rendere possibile la ricostruzione dello storico e disporre delle evidenze e relativi dettagli in merito alle attività effettuate dagli utenti.
Il monitoraggio delle attività e la conservazione delle relative informazioni di tracciamento avviene nel pieno rispetto delle vigenti normative e in accordo con i provvedimenti delle Autorità Garanti, rispettando i requisiti di modalità e tempi di conservazione, controllo degli accessi e non alterabilità.
· Gestione della consegna dei dati per il profilo di Servizio Network Scan 
Network Self Usage
Per le attività di Network Self Usage la gestione e download dei report e documenti è gestito direttamente dalla piattaforma Swascan.
Network Assistito e Manuale
Per le attività di Network Assistito e Manuale, al termine delle attività i documenti prodotti saranno consegnati al Richiedente attraverso una delle due modalità:
· su supporto elettronico protetto mediante opportune tecniche di cifratura grazie alle quali garantire la riservatezza dei dati e dei documenti conservati
· tramite sistemi di Cloud Storage protetto mediante opportune tecniche di cifratura grazie alle quali garantire la riservatezza dei dati e dei documenti conservati
L’accesso ai documenti memorizzati sarà consentito solo previo inserimento di una password di decodifica comunicata direttamente al referente tecnico del Richiedente il quale sarà tenuto a garantirne la segretezza al fine di evitare accessi non autorizzati ai dati e alle informazioni fornite.
La scelta della modalità sarà concordata direttamente con il Richiedente.
· Modalità di cifratura e conservazione dei dati per il profilo di Servizio Network Scan
Network Self Usage
Per le attività di Vulnerability Assessment Self Usage la tutela e conservazione dei dati è garantita direttamente dalla piattaforma Swascan
Network Assistito e Manuale
Durante lo svolgimento delle attività tutti i dati raccolti e i documenti generati sono conservati su postazioni del team di lavoro su partizioni cifrate e protette: al completamento delle attività e a seguito della consegna dei report al Richiedente, tali informazioni vengono riversate su due supporti elettronici, in modo da prevenire perdite di dati dovuti ad eventuali malfunzionamenti del supporto, e quindi cancellate in maniera irreversibile dalle postazioni personali e i repositori documentali utilizzati per le attività.
I supporti elettronici così generati:
· sono protetti da opportune tecniche di cifratura.
· la password deve essere lunga almeno 8 caratteri e deve soddisfare i requisiti di complessità adeguati per proteggere le informazioni contenute nei supporti elettronici.
2.2.6 Requisiti minimi di adesione
Per poter usufruire del profilo di Network Scan è necessario, per l’erogazione da remoto, che i sistemi siano raggiungibili da remoto. Se i sistemi oggetto del profilo di Servizio sono attestati su IP privati è necessario configurare una VPN per consentire al partner Swascan l’erogazione delle attività nella modalità remotizzata.
Per il Servizio di Network Scan Self Usage è necessario registrarsi sulla piattaforma Swascan e comunicare la mail di iscrizione per abilitare il Servizio.
2.2.7 Dati di targa
La consegna del report del test è prevista entro 10 giorni dal termine dell’attività, nel caso di Servizio erogato in modalità assistita o manuale.
2.3 PENETRATION TEST
Penetration Test è il Servizio che ha lo scopo di evidenziare le eventuali vulnerabilità e problematiche di sicurezza e di indicare contromisure di tipo tecnologico, organizzativo e procedurale, in grado di eliminare le vulnerabilità e le problematiche, mitigarne gli effetti ed innalzare lo stato complessivo della sicurezza dell’intera infrastruttura tecnologica.
Le attività di Penetration Testing verranno effettuate tenendo conto delle seguenti metodologie di settore e best practise.
· Si precisa che eventuali richieste di Penetration test condotti in linea con specifici standard (OWASP, PTES, OSSTMM) saranno svolti integrando l’attività di PT tradizionale con le giornate necessarie di Security Advisory in base all’obiettivo e standard richiesto.
Verranno quindi eseguite le seguenti fasi previste dalle metodologie:
· Information Gathering
· Vulnerability Scan
· Vulnerbaility Analysis
· Exploitation
· Post-Exploitation
· Reporting
· Discussione Report


2.3.1 Penetration Test Infrastrutturale
Attraverso questa tipologia di penetration test si intende verificare il livello di sicurezza dei sistemi e degli elementi infrastrutturali facenti parte di una rete informatica (ad esempio server, application server, switch, ecc.) e di difesa perimetrale (firewall, ips ecc.).
Il Penetration Test Infrastrutturale può essere eseguito, rispetto all’infrastruttura che si intende testare, da segmenti di rete interni ed esterni. Il test può essere eseguito in modalità black, gray e white box, in funzione del livello di conoscenza dell’infrastruttura che si intende condividere.
E’ possibile simulare un'ampia varietà di scenari di attacco: dall’ utente malintenzionato proveniente da internet al dipendente infedele.
2.3.2 Penetration Test Sito Web&Applicativo
Per mezzo di questo profilo di Servizio è verificato il livello di sicurezza degli applicativi. E’ possibile erogare questo Servizio anche su applicazioni basate su tecnologie diverse da quelle WEB based.
Il Penetration Test Applicativo può essere eseguito, rispetto all’applicazione che si intende testare, da segmenti di rete interni ed esterni. Il test può essere eseguito in modalità black, gray e white box, in funzione del livello di conoscenza dell’infrastruttura che si intende condividere.
E’ possibile simulare un'ampia varietà di scenari di attacco: dall’ utente malintenzionato proveniente da internet al dipendente infedele.
2.3.3 Penetration test WIFI
Per mezzo di questa tipologia di penetration test è verificata la sicurezza delle infrastrutture che affidano il trasporto a tecnologie senza fili quali WiFi e Bluetooth.
2.3.4 Penetration test MOBILE APP
L’obiettivo del Servizio Penetration Test Mobile App è quello di verificare attivamente il livello di sicurezza delle App per dispositivi mobili attraverso l’individuazione e la relativa analisi delle vulnerabilità di cui soffrono sia l’App che il relativo sistema di backend. Questa tipologia di penetration test può essere effettuata:
· Con livelli di conoscenza variabile rispetto al codice sorgente e ai moduli software che costituiscono l’App ed il sistema di backend oggetto di analisi;
· Con livelli di conoscenza variabile rispetto ai protocolli di comunicazione impiegati dai vari componenti dell’App, per lo scambio delle informazioni.
2.3.5 Penetration test ICS/SCADA
Attraverso questo Servizio è verificata la sicurezza delle infrastrutture ICS (Industrial Control System) / SCADA(Supervisory Control And Data Acquisition) interconnessi su reti IP. La soluzione proposta per la sicurezza delle infrastrutture ICS prevede una serie di verifiche di sicurezza condotte in modalità White Box sui sistemi e sulle infrastrutture di esercizio in ambiente di laboratorio. Le risultanze di tali attività saranno traslabili sull’ambiente di esercizio attraverso l'adozione delle check-list di sicurezza.
Sebbene il Servizio sia concepito per essere erogato in ambiente di test può comunque essere effettuato in ambiente di esercizio con la consapevolezza che. data la fragilità intrinseca di questo tipo di infrastrutture. potrebbe verificarsi un disservizio anche a fronte di un'attività eseguita a regola d'arte. Per mezzo della combinazione delle analisi effettuate è possibile simulare un’ampia varietà di scenari d’attacco: si passa, ad esempio, dalla simulazione controllata di sabotaggio della linea industriale controllata dai sistemi ICS/SCADA, al furto di informazioni sensibili quali la capacità produttiva di un determinato sito.
2.3.6 Configurazione del Servizio
Per la quotazione economica di ogni singolo profilo di Servizio, è necessario valutare la dimensione del perimetro oggetto del testing, secondo le soglie definite nella tabella seguente:
	PROFILI DI SERVIZIO
	Descrizione e modalità
	Codice

	




Penetration Test

	


PENETRATION TEST INFRASTRUTTURALE
	PT-SWAS-100-1a (UT)
PT-SWAS-100-1b-ME (UT)
PT-SWAS-100-1b (C.M.)
PT-SWAS-100-1c-ME (UT)
PT-SWAS-100-1c (C.M.)
PT-SWAS-100-1d-ME (UT)
PT-SWAS-100-1d (C.M.)

	
	PENETRATION TEST APPLICATIVO
	PT-SWAS-300-1-ME (UT)
PT-SWAS-300-1 (C.M.)
PT-SWAS-300-2-ME (UT)
PT-SWAS-300-2 (C.M.)

	
	PENETRATION TEST WIFI
	PT-SWAS-100a-1 (UT)
PT-SWAS-100a-2 (UT)

	
	PENETRATION MOBILE
	PT-SWAS-200a-1 (UT)

	
	PENETRATION TEST ICS/SCADA 
(erogato ONSITE)
	PT-SWAS-300a-1 (UT)
PT-SWAS-300a-2 (UT)



2.3.7 Report
Il Servizio di Penetration Test prevede i seguenti report:
· Executive Summary ( ppt e pdf)
· Full Report (pdf)
· Action Plan Report (pdf)
· Information Gathering Report (pdf)
· Vulnerability Scan (pdf)
· Vulnerability Analysis (pdf)
· Exploiting Report (pdf)
· Post-Exploiting Report (pdf)
· Eventuali allegati

Executive Summary Report
È finalizzato a fornire una visione complessiva dei risultati ottenuti dal test, attraverso le seguenti informazioni:
· Descrizione delle attività;
· Metodologia Impiegata;
· Indici di rischio;
· Numero delle Vulnerabilità;
· Elenco delle Severity delle Vulnerabilità;
· Considerazioni e conclusioni, con l’indicazione delle modalità d’attuazione degli interventi correttivi ritenuti prioritari.
Viene consegnato in formato ppt e pdf
Information Gathering Report
È il report che elenca e contestualizza le informazioni utili attraverso attività passive per determinare le potenziali superfici di attacco.
Vulnerability Scan Report
È il report relativo all’attività di Vulnerability Scan e contiene le seguenti informazioni:
· Numero delle Vulnerabilità
· Elenco delle Severity delle Vulnerabilità
· Probabilità di Accadimento
· Vulnerability History
· Elenco delle singole Vulnerabilità identificate
· Descrizione delle singole Vulnerabilità identificate
Vulnerability Analysis Report
Il report espone le risultanze effettuate attraverso le verifiche manuali eseguite da personale altamente qualificato, volte ad eliminare i falsi positivi eventualmente introdotti dagli strumenti di analisi automatica. Tale modalità operativa consente di offrire test esaustivi effettuati coprendo l’intera superficie di attacco del sistema IT:
· Analisi della vulnerabilità
· Evidenze
Exploitation Report
Il report descrive le tecniche e modalità usate nella fase di exploitation. L’attività si concentra nello stabilire un accesso al sistema, aggirando gli eventuali sistemi e controlli di sicurezza presenti. È a questo punto che maggiormente si evidenzia la differenza tra un penetration test ed un vulnerability assessment. La bravura del tester, unitamente alla sua esperienza e all'approccio metodologico, sono i fattori che permettono di condurre l’attività con successo e scientificamente, identificando i target più promettenti fra quelli in scope, la vulnerabilità migliore da sfruttare, ed infine, qualora non fosse disponibile, progettando e realizzando quanto necessario per lo sfruttamento stesso, al fine di poter
effettuare l’accesso al sistema.

Post - Exploitation Report
Il report descrive le tecniche e modalità usate nella fase di post-exploitation. Il valore dell’asset che si è riusciti a compromettere, lavorando nel contempo per garantirsi l’accesso anche per possibili usi futuri. Il valore viene determinato essenzialmente da due fattori:
· dal valore dei dati in essa contenuti;
· da quanto la macchina possa essere utile per compromettere altre macchine e quindi per muoversi all’interno dell’infrastruttura. Evidentemente, in questa come in tutte le altre fasi, le azioni condotte saranno all’interno di quanto stabilito nello scope definito inizialmente.
Action Plan Report
Descrive i piani di remediation da attuare in base ad un livello di prioritizzazione:
· Mitigazione delle vulnerabilità
· Considerazioni e conclusioni, con indicazione delle modalità d’attuazione degli interventi correttivi.
Full Report
Raccoglie le evidenze di tutte le fasi identificate e descritte.
2.3.8 Tracciamento delle attività e conservazione delle evidenze per il profilo di Servizio Penetration Test
Il Partner di TIM si impegna ad utilizzare strumenti di tracciamento delle attività di Penetration Test al fine di rendere possibile la ricostruzione dello storico e disporre delle evidenze e relativi dettagli in merito alle attività effettuate dagli utenti.
Per le attività di analisi applicative, sarà registrato lo stato dell’interazione con l’applicazione; per le attività di analisi infrastrutturale verrà
creato un “diario” operativo in cui saranno riportate le azioni effettuate, ma non si procederà ad alcuna registrazione del traffico.
Il monitoraggio delle attività e la conservazione delle relative informazioni di tracciamento avviene nel pieno rispetto delle vigenti normative e in accordo con i provvedimenti delle Autorità Garanti, rispettando i requisiti di modalità e tempi di conservazione, controllo degli accessi e non alterabilità.
2.3.9 Gestione della consegna dei dati per il profilo di Servizio Penetration Test
Al termine delle attività i documenti prodotti saranno consegnati al Richiedente attraverso una delle due modalità:
· su supporto elettronico protetto mediante opportune tecniche di cifratura grazie alle quali garantire la riservatezza dei dati e dei documenti conservati
· tramite sistemi di Cloud Storage protetto mediante opportune tecniche di cifratura grazie alle quali garantire la riservatezza dei dati e dei documenti conservati
L’accesso ai documenti memorizzati sarà consentito solo previo inserimento di una password di decodifica comunicata direttamente al referente tecnico del Richiedente il quale sarà tenuto a garantirne la segretezza al fine di evitare accessi non autorizzati ai dati e alle informazioni fornite.
La scelta della modalità sarà concordata direttamente con il Richiedente.
2.3.10 Modalità di cifratura e conservazione dei dati per il profilo di Servizio Penetration Test
Durante lo svolgimento delle attività tutti i dati raccolti e i documenti generati sono conservati su postazioni del team di lavoro su partizioni cifrate e protette: al completamento delle attività e a seguito della consegna dei report al Richiedente, tali informazioni vengono riversate su due supporti elettronici, in modo da prevenire perdite di dati dovuti ad eventuali malfunzionamenti del supporto, e quindi cancellate in maniera irreversibile dalle postazioni personali e i repositori documentali utilizzati per le attività.
I supporti elettronici così generati:
· sono protetti da opportune tecniche di cifratura.
· la password deve essere lunga almeno 8 caratteri e deve soddisfare i requisiti di complessità adeguati per proteggere le informazioni contenute nei supporti elettronici.
2.3.11 Requisiti minimi di adesione
Per poter usufruire del profilo di Penetration Test è necessario, per l’erogazione da remoto, che i sistemi siano raggiungibili da remoto. Se i sistemi oggetto del profilo di Servizio sono attestati su IP privati è necessario configurare una VPN per consentire al partner Swascan l’erogazione delle attività nella modalità remotizzata.
2.3.12 Dati di targa
La consegna del report del test è prevista entro 20 giorni dal termine dell’attività.




2.4 DOMAIN THREAT INTELLIGENCE
Il Servizio di Domain Threat Intelligence ha lo scopo di individuare le eventuali informazioni pubbliche disponibili a livello OSINT e CLOSINT relative ad un determinato target. L’attività di Threat Intelligence gathering viene effettuata attraverso un processo di ricerca, individuazione e selezione delle informazioni disponibili pubblicamente relative al dominio di interesse.
· L’attività di Threat Intelligence viene effettuata sugli asset relativi al dominio URL aziendale. L’attività è condotta attraverso la ricerca, individuazione e selezione delle informazioni disponibili pubblicamente relativa a Dominio, sottodominio ed email compromesse.
· Il Servizio non effettua alcun test di sicurezza sul target, opera unicamente sulle informazioni raccolte a livello OSINT e CLOSINT e disponibili sul Dark Web.
· Fornisce una reportistica dettagliata delle evidenze, criticità e vulnerabilità identificate.
2.4.1 Modalità di erogazione del Servizio
Le attività erogate nel profilo di di Domain Threat Intelligence vengono svolte esclusivamente da remoto dal personale Swascan.
2.4.2 Domain Threat Intelligence Self Usage
Viene assegnata al Richiedente una licenza di utilizzo del Servizio Domain Threat Intelligence della piattaforma in cloud Swascan. La licenza permette di effettuare 1 test di un dominio aziendale. L’attività viene svolta direttamente dal Richiedente. Il Servizio genera in automatico l’executive report e il full report.
2.4.3 Domain Threat Intelligence Full Usage
Viene assegnata al Richiedente una licenza di utilizzo del servizio Domain Threat Intelligence della piattaforma in cloud Swascan. La licenza permette di effettuare un numero di test illimitato su un 1 dominio aziendale in modalità SELF USAGE, senza limiti di test per un anno. L’attività viene svolta direttamente dal Richiedente. Il servizio genera in automatico l’executive report e il full report.
2.4.4 Domain Threat Intelligence Assistito
Viene assegnata al Richiedente una licenza di utilizzo del Servizio Domain Threat Intelligence della piattaforma in cloud Swascan. L’attività di Domain Threat Intelligence viene attivata direttamente dal personale Swascan che provvede a consegnare e discutere i report con il Richiedente fornendo ulteriori approfondimenti relativamente al piano di remediation.
2.4.5 Configurazione del Servizio
Per la quotazione economica di ogni singolo profilo di Servizio, è necessario valutare la dimensione del perimetro oggetto del testing, secondo le soglie definite nella tabella seguente:

	PROFILI DI SERVIZIO
	Descrizione e modalità
	Perimetro
	Codice:

	Domain Threat Intelligence
	Domain Threat Intelligence Self Usage
	1 Target ( sito web/Url Azienda)
	DT-SWAS-100-1-ME (UT)
DT-SWAS-100-1 (CM)
DT-SWAS-10 DT-SWAS-200-10-2-ME (UT)
DT-SWAS-100-2 (CM)


	
	Domain Threat Intelligence Full Usage  - 12 mesi
	
	VA-SWAS-200B-3 (C.M.)

	
	Domain Threat Intelligence Assistito
	
	DT-SWAS-200-1 (UT)
DT-SWAS-200-2 (UT)


2.4.6 Report
La piattaforma Swascan genera in automatico un report in formato PDF. Nel dettaglio:
· Executive Report
· Full Report
· Vulnerability Report
L’Executive Report è finalizzato a fornire una visione complessiva dei risultati ottenuti dal test, attraverso le seguenti informazioni:
· Numero delle Potenziali Vulnerabilità
· Numero delle vulnerabilità per Severity
· Numero dei sottodomini identificati
· Numero degli IP identificati
· Numero delle email compromesse
· Impatti GDPR
Il Vulnerability Report è finalizzato a fornire una visione di dettaglio delle vulnerabilità ottenute dal test, attraverso le seguenti informazioni:
· Numero delle Vulnerabilità
· Elenco delle Severity delle Vulnerabilità
· Elenco delle singole Vulnerabilità identificate per sottodominio
· Descrizione delle singole Vulnerabilità identificate
· Elenco dei dettagli dei sottodomini identificati
Il Full Report comprende i dati e le informazioni dell’Executive Report e Vulnerability Report.
2.4.7 Requisiti minimi di adesione
Per il Servizio di Domain Threat Intelligence Self Usage è necessario registrarsi sulla piattaforma Swascan e comunicare la mail di iscrizione per abilitare il Servizio.
2.4.8 Dati di targa
La consegna del report del test è prevista entro 10 giorni dal termine dell’attività.
2.5 CYBER THREAT INTELLIGENCE
La Cyber Threat Intelligence (CTI) si concentra principalmente sull’analisi dei dati «grezzi» raccolti in occasione di eventi, recenti e passati, per monitorare, rilevare e prevenire le minacce rivolte ad un'organizzazione, spostando il focus dalla difesa reattiva alle misure di sicurezza preventive e «intelligenti». La CTI rappresenta un Servizio fondamentale su cui un’azienda dovrebbe costruire il proprio perimetro di difesa sicuro, vigile e resiliente.
Il profilo di Servizio di CTI permette di identificare e rilevare il rischio cyber attraverso diverse attività:
· Data Breach: Rilevamento di incidenti (diretti e/o di terze parti) ed email compromesse
· Network Hygiene: Identificazione di attività malevoli o sospette all’interno del perimetro digitale del Richiedente.
· Dark Web: Analisi delle istanze sul cosidetto Dark Web, threat actors (cyber criminali, tipicamente) su forum del cyber crime che hanno parlato del Richiedente (inteso come brand, domini, indirizzi IP, brand o nomi di Executives)
· Botnet Activity: Identificazione della presenza di eventuali Botnet direttamente o indirettamente correlati agli asset Aziendali
· Rischi Vari: In questa categoria di digital risk rientrano diverse sottocategorie: IP Reputation, Passive DNS, etc.
2.5.1 Modalità di erogazione del Servizio
Le attività erogate nel profilo CTI vengono svolte esclusivamente da remoto dal personale Swascan in modalità manuale.
2.5.2  Cyber Threat Intelligence Assistito 
L’attività di Domain Threat Intelligence viene attivata direttamente dal personale Swascan che provvede a consegnare e discutere i report con il Richiedente fornendo ulteriori approfondimenti relativamente al piano di remediation.
2.5.3  Cyber Threat Intelligence Monitoring
Il Servizio di Cyber Threat Intelligence Monitoring corrisponde all'attività di Cyber Threat Intelligence con l'integrazione del Servizio di Monitoring giornaliero. Prevede l'invio l'invio quotidiano di un report delle evidenze indicando i punti di attenzione. Il Servizio prevede una copertura oraria dal Lunedì al Venerdì, orario lavorativo 9-13; 14-18, esclusi i festivi.
2.5.4 Cyber Threat Intelligence Full Self Usage
Viene assegnata al Richiedente una licenza di utilizzo del servizio Cyber Threat Intelligence della piattaforma in cloud Swascan. La licenza permette di effettuare un numero di test illimitato su un 1 dominio aziendale in modalità SELF USAGE, senza limiti di test per un anno. L’attività viene svolta direttamente dal Richiedente. Il servizio genera in automatico l’executive report e il full report.
2.5.5 Configurazione del Servizio
Per la quotazione economica di ogni singolo profilo di Servizio, è necessario valutare la dimensione del perimetro oggetto del testing, secondo le soglie definite nella tabella seguente:

	PROFILI DI SERVIZIO
	Descrizione e modalità
	Codice

	

Cyber Threat Intelligence
	Cyber Threat Intelligence
	CTI-SWAS-100a-1 (U.T.)
CTI-SWAS-100a-2 (U.T.)


	
	Cyber Threat Intelligence Monitoring
	CTI-SWAS-100b-1 (C.M.)


	
	Cyber Threat Intelligence Full Usage - 12 mesi
	CTI-SWAS-100c-1 (U.T.)



2.5.6 Report
Il Servizio prevede i seguenti Report:
· Executive Report (ppt e pdf)
· Full Report (pdf)
· Allegati
L’Executive Report è finalizzato a fornire una visione complessiva dei risultati ottenuti dal test, attraverso le seguenti informazioni:
· Indice di Rischio
· Descrizione delle Potenziali Vulnerabilità per tipologia di rischio
· Mitigazione delle vulnerabilità
· Considerazioni e conclusioni, con indicazione delle modalità d’attuazione degli interventi correttivi.
Il Full Report è finalizzato a fornire una visione di dettaglio delle evidenze riscontrate attraverso le seguenti informazioni:
· Data Breach (diretti e/o di terze parti) rilevati e email compromesse.
· Network Hygiene: presenza di attività malevole o sospette all’interno del perimetro digitale del Richiedente.
· Dark Web: Analisi delle istanze sul c.d. Dark Web, threat actors (cyber criminali, tipicamente)
· Botnet Activity
· Domain Threat Intelligence
· Miscellaneuos Risks: Ip Reputation, Passive DNS, etc.
· Executives: presenza di istanze relative ai nomi degli Executives comunicati dal Richiedente sul Dark Web o in altre basi di dati. In funzione del tipo di istanza, può rappresentare differenti tipologie di impatto.
· Mitigazione delle vulnerabilità
· Considerazioni e conclusioni, con indicazione delle modalità d’attuazione degli interventi correttivi.
2.5.7 Dati di targa
La consegna del report del test è prevista entro 10 giorni dal termine dell’attività.
2.6 PHISHING ATTACK SIMULATION
L’attività di simulazione di Phishing Attack di Swascan permette di proteggere l’azienda con i seguenti vantaggi:
· Riduce il rischio di subire un attacco di Phishing
· Diminuisce i costi di formazione del personale in materia di sicurezza
· Permette ai dipendenti di identificare le minacce di phishing
· In linea con la Compliance GDPR.
2.6.1 Modalità di erogazione del Servizio
Le attività vengono svolte da remoto dal personale Swascan
2.6.2 Servizio: Campagna di Phishing Attack Simulation
Creazione, lancio e gestione di una campagna di phishing Attack simulation.
Campagna di Phishing Attack Simulation Standard
La Campagna di Phishing Attack Simulation Standard prevede il lancio e la gestione di una campagna di Phishing Attack Simulation. La campagna verrà effettuata adottando un impianto predefinito. Nello specifico:
· Template della email Standard
· Indirizzo Email di invio predefinito
· Url della finto website generico non customizzato
· Contenuti del finto website predefiniti non brandizzabili.
Campagna di Phishing Attack Simulation Custom
La Campagna di Phishing Attack Simulation Custom prevede il lancio e la gestione di una campagna di Phishing Attack Simulation.
La campagna verrà effettuata adottando un impianto personalizzato in base alle esigenze del Richiedente. Nello specifico saranno customizzate i seguenti asset:
· Template della email
· Indirizzo Email di invio
· URL della finto website
· Contenuti del finto website
2.6.3 Configurazione del Servizio
Per la quotazione economica di ogni singolo profilo di Servizio, è necessario valutare la dimensione del perimetro secondo le soglie definite nella tabella seguente:
	PROFILI DI SERVIZIO
	Descrizione e modalità
	Codice

	
Phishing Attack Simulation
	Campagna di Phishing Attack Simulation in base al numero delle email target aziendali - manuale
	PS-SWAS-200s-1-ME (U.T.)
PS-SWAS-200s-1 (C.M.)
PS-SWAS-200s-2-ME (U.T.)
PS-SWAS-200s-2 (C.M.)
PS-SWAS-200a-1-ME (U.T.)
PS-SWAS-200a-1 (C.M.)
PS-SWAS-200a-2-ME (U.T.)
PS-SWAS-200a-2 (C.M.)


2.6.4 Report
Profilo Manuale
I servizi Manuali prevedono i seguenti Report:
· Executive Report (pdf e ppt)
· Full Report

L’Executive Report è finalizzato a fornire una visione complessiva dei risultati ottenuti dal test, attraverso le seguenti informazioni:
· Indice di Rischio
· Email Sent
· Email Opened
· Clicked Link
· Benchmark media di mercato
· Benchmark media di settore
· Considerazioni e conclusioni, con indicazione delle modalità d’attuazione degli interventi correttivi.

Il Full Report è finalizzato a fornire una visione di dettaglio delle evidenze riscontrate attraverso le seguenti informazioni:
· Indice di Rischio
· Email Sent
· Email Opened
· Clicked Link
· Benchmark media di mercato
· Benchmark media di settore
· Descrizione dell’attività
· Remediation Plan
· Considerazioni e conclusioni, con indicazione delle modalità d’attuazione degli interventi correttivi.
2.6.5 Dati di targa
La consegna del report del test è prevista entro 20 giorni dal termine dell’attività.
2.7 SMISHING ATTACK SIMULATION
[image: Immagine che contiene testo

Descrizione generata automaticamente]L’attività di simulazione di Smishing Attack di Swascan permette di proteggere l’azienda con i seguenti vantaggi:
· Riduce il rischio di subire un attacco di Smishing
· Diminuisce i costi di formazione del personale in materia di sicurezza
· Permette ai dipendenti di identificare le minacce di smishing
· Rispettare la direttiva legislativa GDPR in termini di formazione del personale
· Garantire l’attività di awareness.
Grazie al servizio di Smishing Attack Simulation è possibile creare occasioni di apprendimento in azienda aiutando i dipendenti a comprendere come individuare un attacco di smishing ed evitare violazioni future.
Il servizio di Smishing Attack di Swascan permette di creare attacchi simulati con link integrati, inviare campagne d’attacco simulate in oltre 30 lingue, comprendere i rischi dell’organizzazione e rispondere di conseguenza.



2.7.1 Modalità di erogazione del Servizio
Le attività vengono svolte da remoto dal personale Swascan, secondo le seguenti fasi:
	Fasi
	Attività
	Descrizione
	Delivery

	1
	Definizione Perimetro
	Definire il numero degli utenti da formare
	Elenco Numeri Cellulari

	2
	Planning
	Pianificare la campagna di smishing simulation
	Piano progettuale

	3
	Test di Simulazione
	Effettuare test di simulazione
	Test pre lancio

	4
	Start
	Lanciare la simulazione di attacco
	Comunicazione avvio
della simulazione

	5
	Chiusura Progetto
	Completare la simulazione di attacco
	Reporting



Il dipendente dopo aver cliccato sul messaggio malevole atterrerà sulla seguente landing page: https://swascan.com/PAGINA- SMISHING-TIM.html
Al termine della campagna, verrà fornito all’azienda un report dettagliato con i risultati dell’attività e l’indicazione delle possibili azioni di un possa considerare in un remediation plan.
2.7.2 Configurazione del Servizio
Per la quotazione economica di ogni singolo profilo di Servizio, è necessario valutare la dimensione del perimetro secondo le soglie definite nella tabella seguente:
	PROFILI DI SERVIZIO
	Descrizione e modalità
	Codice

	
Smishishing Attack Simulation
	Campagna di Smishishing Attack Simulation in base al numero delle email target aziendali - manuale
	SM-SWAS-50-1 (U.T.)
SM-SWAS-100-1 (C.M.)
SM-SWAS-100-1-ME (U.T.)
SM-SWAS-200-1 (C.M.)
SM-SWAS-200-1-ME (U.T.)










2.8 CYBER TRAINING COURSE
Cyber Security Training prevede corsi di formazione e awareness relativi al Swascan Academy. I corsi sono effettuati in aula e sono gestiti da professionisti riconosciuti nel settore. I corsi vengono erogati in base all’esigenza del Richiedente, in base alle necessità e con l’obiettivo di essere in linea con il contesto tecnologico aziendale.

2.8.1 Modalità di erogazione del Servizio
· REMOTO: Le attività vengono svolte tramite strumenti di videoconferenza.
· PIATTAFORMA E-LEARNING: verranno fornite delle licenze dedicate per singolo utente

2.8.2 Cyber Training Course
L’elenco completo dei corsi è disponibile nel catalogo di Swascan Cyber Academy.

2.8.3 Piattaforma e-learning
L'obiettivo della piattaforma E-learning è agire sulla consapevolezza di ogni dipendente, sulla sua capacità di riconoscere minacce potenziali e, di conseguenza, adottare comportamenti corretti per rafforzare il livello di sicurezza delle organizzazioni.
Formazione Professionale e Consapevolezza, oltre alla Tecnologia, sono la chiave per una maggiore tutela del perimetro aziendale grazie al coinvolgimento di ogni singolo membro dell’organizzazione.
La Piattaforma di E-learning di Swascan consente un accesso privilegiato al tutor aziendale che ha l’obiettivo di monitorare lo stato di avanzamento del percorso formativo di ogni singolo membro dell’organizzazione.
Il tutor avrà accesso ad una doppia dashboard dove scaricare dei report predefiniti, in vari formati, e mostrare al Board l’andamento della formazione aziendale di tutti i dipendenti.
2.8.4 Configurazione del Servizio
Per la quotazione economica di ogni singolo profilo di Servizio, è necessario valutare la dimensione del perimetro secondo le soglie definite nella tabella seguente:
	PROFILI DI
SERVIZIO
	Descrizione e modalità
	Dimensionamento
	Codice

	Cyber Training Course
	Training Course, remote
	· 8h
· 4h
	CT-SWAS-300-1 (U.T.)
CT-SWAS-300-2 (U.T.)

	Piattaforma e-learning
	Accesso alla piattaforma di e-learning  - 12 mesi, remoto
	· 1 utente
	CT-SWAS-300-3 (C.M.)


2.8.5 Report
Consegna dell’attestato di frequenza al corso.

2.9 SOC AS A SERVICE
Il SOC di Swascan fornisce un'assistenza 24 ore su 24, 365 giorni l'anno. Gli eventi di sicurezza generati dalle apposite sonde installate nell'infrastruttura IT del cliente, vengono immediatamente inoltrati al sistema di monitoraggio predisposto, gestito e supervisionato dai SOC Analysts certificati di Swascan.
All'occorrenza di attività insolite o deviazioni dal modello comportamentale standard, potenzialmente indicativi di un attacco in corso, il response team del SOC analizza capillarmente l'evento e fornisce in breve tempo tutte le informazioni necessarie per affrontare la potenziale minaccia.
Tra le tecnologie per il monitoraggio, gli analisti di Swascan sono professionalmente preparati e certificati per gestire software di SIEM (Security Information Event Management), EDR (Endpoint Detection & Response), NDR (Network Detection & Response), Sandbox, XDR (Extended Detection & Response), DAM (Database Activity Monitoring). Rientra inoltre nella normale operatività la gestione dei firewall perimetrali, dei prodotti antivirus centralizzati del cliente, e dei WAF (Web Application Firewall) a guardia del perimetro www aziendale.
Consapevolmente rispetto al perimetro digitale del cliente, la raccolta e selezione delle informazioni che compongono la singola segnalazione vengono prese in carico dal team di SOC analysts, e correlate al contesto di cyber warfare presente nel mondo digitale. In questa fase, se necessario, viene attivato il nucleo di cyber threat intelligence, che cataloga e confronta le informazioni disponibili da fonti OSINT e CLOSINT (nuove vulnerabilità, trend degli attacchi, data breach, campagne di phishing, ecc..) con quanto riportato dai sistemi di monitoraggio. Nel caso in cui venisse rilevata chiara evidenza di attacchi, il cliente viene avvisato tempestivamente e supportato dal team specializzato in incident response, al fine di poter intervenire e contenere la minaccia.
Durante tutte le attività di gestione dei ticket, il team preposto per il monitoraggio mantiene sempre un canale preferenziale con il Cliente, in modo da affinare le segnalazioni e ridurre così la comunicazione dei falsi positivi.
2.9.1 Configurazione del Servizio
Per la quotazione economica di ogni singolo profilo di Servizio, è necessario valutare la dimensione del perimetro secondo le soglie definite nella tabella seguente:

	PROFILI DI SERVIZIO
	Descrizione e modalità
	Copertura
	Codice

	




SOC AS A SERVICE
	EXTRA SMALL – 12 mesi
EXTRA SMALL – 36 mesi
	H24
	SWSSOC-XS-H24-12M (C.M.)
SWSSOC-XS-H24-36M (C.M.)

	
	SMALL – 12 mesi
SMALL – 36 mesi
	H24
	SWSSOC-S-H24-12M (C.M.)
SWSSOC-S-H24-36M (C.M.)

	
	MEDIUM – 12 mesi
MEDIUM – 36 mesi
	H24
	SWSSOC-M-H24-12M (C.M.)
SWSSOC-M-H24-36M (C.M.)

	
	LARGE – 12 mesi
LARGE – 36 mesi
	H24
	SWSSOC-L-H24-12M (C.M.)
SWSSOC-L-H24-36M (C.M.)

	
	ENTERPRISE – 12 mesi
ENTERPRISE – 36 mesi
	H24
	SWSSOC-XL-H24-12M (C.M.)
SWSSOC-XL-H24-36M (C.M.)

	
	Attività di SOC as a Service SIEM con SLA 24x7 - Il dimensionamento è dato dal numero di Server (fisici + virtuali) -
valore annuo per singolo Server (SIEM non incluso)
	SOCSIEM-SWAS-100-1a (C.M.)

	
	Licenza SIEM in Cloud. 1 Dipendente- licenza 12 mesi (il numero delle licenze è determinato dal numero dei
dipendenti aziendali)
	SIEM-SWAS-100-1a (C.M.)

	
	Licenza Antiransomware. 1 Dispositivo - licenza 12 mesi
	ANTIRAN-SWAS-100-1a (C.M.)

	
	Incident response team as a service - pacchetto minimo 5 gg
	IRT-SWAS-100-1a (U.T.)


2.10 RANSOMWARE ATTACK SIMULATION
Il servizio di Ransomware Attack Simulation ha l’obiettivo di:
· Misurare il livello di rischio aziendale relativo alla minaccia Ransomware
· Identificare le criticità e vulnerabilità aziendali​
· Scoprire ​il livello di vulnerabilità della rete Aziendale
· Determinare l’efficienza dei sistemi di Sicurezza Preventiva
· Valutare l’efficacia dei sistemi di Sicurezza Proattiva​
Il servizio di Ransomware Attack Simulation si compone delle seguenti fasi:

· [bookmark: _Hlk128313652]Reconnaissance: 
· Obj: Attività di Information Gathering e Ricognizione del target
· KPI: Identifica le superfici di attacco e l’esposizione cyber aziendale
· Action: 
· Domain Threat Intelligence
· Cyber Threat Intelligence
· Information Gathering
· Exploitation: 
· Obj: Ottenere l’accesso alla rete attraverso lo sfruttamento di una vulnerabilità tecnologica o human
· KPI: Determina l’efficacia della Sicurezza Preventiva
· Action: Ottenere l’accesso alla rete
· Installation
· Obj: Installazione di payload Powershell inerti
· KPI: Misura l’efficienza dei sistemi di Sicurezza Proattiva
· Action: Installazione payload Powershell

· Command & Control​: 
· Obj: Invio di comandi e controllo dei target da parte di un server esterno
· KPI: Valuta la sostenibilità dei sistemi di Incident Response
· Action: Invio di comandi e controllo dei target da parte di un server esterno e donwload ransomware inerte
· Reporting ​: 
· Obj: In base agli indicatori identificati viene predisposto un Remediation Plan
· KPI: Misura il livello di maturità del framework Cyber aziendale
· Action: 
· KPI
· Reporting
· Remediation Plan
2.10.1 Modalità di erogazione del Servizio
Le attività erogate nel profilo di Ransomware Attack Simualtion vengono svolte esclusivamente da remoto dal personale Swascan.
2.10.2 Configurazione del Servizio
Per la quotazione economica di ogni singolo profilo di Servizio, è necessario valutare la dimensione del perimetro oggetto del testing, secondo le soglie definite nella tabella seguente:

	PROFILI DI SERVIZIO
	Descrizione e modalità
	Codice

	Ransomware Attack Simulation
	RANSOMWARE ATTACK SIMULATION è un servizio che non è determinato dalla dimensione del perimetro
	RAS-SWAS-100-1a (U.T.)



2.10.3 Report
Il Servizio di Ransomware attack simulatio prevede i seguenti report:
· Executive Summary ( ppt e pdf)
· Full Report (pdf)
· Action Plan Report (pdf)
Executive Summary Report
È finalizzato a fornire una visione complessiva dei risultati ottenuti dal test, attraverso le seguenti informazioni:

· Descrizione delle attività;
· Metodologia Impiegata;
· Indici di rischio;
· Numero delle Vulnerabilità;
· Elenco delle Severity delle Vulnerabilità;
· Considerazioni e conclusioni, con l’indicazione delle modalità d’attuazione degli interventi correttivi ritenuti prioritari.
Viene consegnato in formato ppt e pdf
Full Report 
È il report che descrive nel dettaglio e nello specifico le attività svolte. Elenca e contestualizza le informazioni, le tecniche e modalità usate nelle singole fasi di progetto: 
· Reconnaissance 
· Exploiting
· Installation
· Command & Control
Action Plan Report
Descrive i piani di remediation da attuare in base ad un livello di prioritizzazione:
· Mitigazione delle vulnerabilità
· Considerazioni e conclusioni, con indicazione delle modalità d’attuazione degli interventi correttivi.
2.10.4 Tracciamento delle attività e conservazione delle evidenze per il profilo di Servizio Penetration Test
Il Partner di TIM si impegna ad utilizzare strumenti di tracciamento delle attività di Penetration Test al fine di rendere possibile la ricostruzione dello storico e disporre delle evidenze e relativi dettagli in merito alle attività effettuate dagli utenti.
Per le attività di analisi applicative, sarà registrato lo stato dell’interazione con l’applicazione; per le attività di analisi infrastrutturale verrà
creato un “diario” operativo in cui saranno riportate le azioni effettuate, ma non si procederà ad alcuna registrazione del traffico.
Il monitoraggio delle attività e la conservazione delle relative informazioni di tracciamento avviene nel pieno rispetto delle vigenti normative e in accordo con i provvedimenti delle Autorità Garanti, rispettando i requisiti di modalità e tempi di conservazione, controllo degli accessi e non alterabilità.
2.10.5 Gestione della consegna dei dati per il profilo di Ransomware Attack Simulation
Al termine delle attività i documenti prodotti saranno consegnati al Richiedente attraverso una delle due modalità:
· su supporto elettronico protetto mediante opportune tecniche di cifratura grazie alle quali garantire la riservatezza dei dati e dei documenti conservati
· tramite sistemi di Cloud Storage protetto mediante opportune tecniche di cifratura grazie alle quali garantire la riservatezza dei dati e dei documenti conservati

L’accesso ai documenti memorizzati sarà consentito solo previo inserimento di una password di decodifica comunicata direttamente al referente tecnico del Richiedente il quale sarà tenuto a garantirne la segretezza al fine di evitare accessi non autorizzati ai dati e alle informazioni fornite.
La scelta della modalità sarà concordata direttamente con il Richiedente.

2.10.6 Modalità di cifratura e conservazione dei dati per il profilo di Ransomware Attack Simulation
Durante lo svolgimento delle attività tutti i dati raccolti e i documenti generati sono conservati su postazioni del team di lavoro su partizioni cifrate e protette: al completamento delle attività e a seguito della consegna dei report al Richiedente, tali informazioni vengono riversate su due supporti elettronici, in modo da prevenire perdite di dati dovuti ad eventuali malfunzionamenti del supporto, e quindi cancellate in maniera irreversibile dalle postazioni personali e i repositori documentali utilizzati per le attività.
I supporti elettronici così generati:
· sono protetti da opportune tecniche di cifratura.
· la password deve essere lunga almeno 8 caratteri e deve soddisfare i requisiti di complessità adeguati per proteggere le informazioni contenute nei supporti elettronici.
2.10.7 Requisiti minimi di adesione
Per poter usufruire del profilo di Ransomware Attack simulation è necessario: 
· Manleva 
· Dichiarazione e definizione del perimetro esterno oggetto dell’attività
· [bookmark: _Hlk128316396]Definizione e sottoscrizione delle regole di ingaggio
2.10.8 Dati di targa
La consegna del report del test è prevista entro 20 giorni dal termine dell’attività




2.11 RANSOMWARE ATTACK INDEX - FULL USAGE
Il ransomware risk index permette di misurare la probabilità di subire un attacco Ransomware in base alle informazioni e dati disponibili a livello pubblico e semipubblico (web, Darkweb e DeepWeb). Identifica i possibili vettori di attacco che potrebbero essere utilizzati dai criminal hacker
Il Ransomware Attack Index indica il livello di rischio di attacco Ransomware in considerazione dei valori e dati raccolti e analizzati negli ultimi 30gg relativamente al dominio aziendale.
Tale indice si basa su:
· analisi del numero di servizi esposti;
· analisi dei data leak, quali credenziali personali e password sottratte all’azienda;
· analisi delle potenziali vulnerabilità sfruttabili dall’attaccante.
2.11.1 Modalità di erogazione del Servizio
Il servizio è disponibile in modalità Self Usage 
2.11.2 Ransomware Attack Index Full Usage
Viene assegnata al Richiedente una licenza di utilizzo del servizio Ransomware Attack Index della piattaforma in cloud Swascan. La licenza permette di effettuare un numero di test illimitato su un 1 dominio aziendale in modalità SELF USAGE, senza limiti di test per un anno. L’attività viene svolta direttamente dal Richiedente. Il servizio genera in automatico l’executive report e il full report.
2.11.3 Configurazione del Servizio
Per la quotazione economica di ogni singolo profilo di Servizio, è necessario valutare la dimensione del perimetro oggetto del testing, secondo le soglie definite nella tabella seguente:
	PROFILI DI SERVIZIO
	Descrizione e modalità
	Perimetro
	Codici

	Ransomware Attack Index
	Ransomware Attack Index Self Usage
	1 Target ( sito web/Url Azienda) – 12 mesi
	RAI-SWAS-100-1a (C.M.)


2.11.4 Report
La piattaforma Swascan genera in automatico un report in formato PDF. Nel dettaglio:
· Executive Report
L’Executive Report è finalizzato a fornire una visione complessiva dei risultati ottenuti dal test, attraverso le seguenti informazioni:
· Numero delle Potenziali Vulnerabilità
· Numero delle vulnerabilità per Severity
· Numero dei sottodomini identificati
· Numero degli IP identificati
· Numero delle email compromesse
· Impatti GDPR
2.11.5 Requisiti minimi di adesione
Per il Servizio di Ransomware Attack Index è necessario registrarsi sulla piattaforma Swascan e comunicare la mail di iscrizione per abilitare il Servizio.
2.11.6 Dati di targa
La consegna del report del test è garantita entro pochi minuti dalla sua esecuzione.
2.12 EARLY WARNING THREAT INTELLIGENCE
Il Servizio di Early Warning Giornaliero prevede l'invio quotidiano da parte dei Professionisti Swascan di un report delle evidenze relative alle attività di Threat Intelligence indicandone i punti di attenzione. 
Riportiamo di seguito, a titolo esemplificativo, le tipologie di informazioni inviate: 
· Darkweb
· Pastes
· Data Leak
· Credential Leak
· Whois Leak

2.12.1 Modalità di erogazione del Servizio
Il servizio è svolto in modalità Self Usage direttamente dal cliente.
2.12.2 Configurazione del Servizio
Per la quotazione economica di ogni singolo profilo di Servizio, è necessario valutare la dimensione del perimetro oggetto del testing, secondo le soglie definite nella tabella seguente:

	PROFILI DI SERVIZIO
	Descrizione e modalità
	

	Early Warning Giornaliero
	Early Warning Threat Intelligence giornaliero svolto su 1 dominio - Servizio continuativo 1 anno – 12 mesi
	EW-SWAS-100-1a (C.M.)


2.12.3 Report
La piattaforma Swascan invia giornalmente una mail alla mail indicata del cliente. Nella mail sono evidenziate le evidenze indentificate nelle ultime 24 ore relativamente a informazioni relative al dominio aziendale o dominio email presenti nel:
· Darkweb
· Pastes
· Data Leak
· Credential Leak
· Whois Leak
 
2.12.4 Requisiti minimi di adesione
Per il Servizio in oggetto è necessario fornire il dominio aziendale e il dominio email 
2.12.5 Dati di targa
[bookmark: _Hlk128319190]Il servizio viene attivato entro 5gg e giornalmente viene inviata al cliente il report delle evidenze delle ultime 24ore

2.13 TECHNOLOGY MONITORING
Il Servizio di Technology Monitoring è il servizio di Threat Intelligence relativo alle nuove vulnerabilità CVE, end of life e end of support relative alle tecnologie aziendali in uso. Un servizio di monitoring giornaliero attraverso un servizio di early warning che supportare il team di Cyber Security  e IT aziendale nelle attività di patch management. Il servizio di Technology Monitoring permette di definire un piano di patching e relativo action plan in base alle priorità basato sul livello di criticità e impatti. 
· Monitoraggio giornaliero
· Identifica i nuovi CVE delle tecnologie
· Fornisce le priorità di intervento in base alla Severity delle CVE
· Fornisce i Fix e patch di riferimento
· Segnala gli end of Life e End of Support
· Migliora e determina le priorità di Patch Management
2.13.1 Modalità di erogazione del Servizio
Il servizio è attivato in modalità self usage direttamente dal cliente 
2.13.2 Configurazione del Servizio
Per la quotazione economica di ogni singolo profilo di Servizio, è necessario valutare la dimensione del perimetro oggetto del testing, secondo le soglie definite nella tabella seguente:

	PROFILI DI SERVIZIO
	Descrizione e modalità
	

	Technology Monitoring
	Technology Monitoring - fino a 50 tecnologie - Servizio continuativo 1 anno – 12 mesi
	TM-SWAS-100-1a (C.M.)


2.13.3 Report
La piattaforma invia giornalmente una mail al cliente con le evidenze delle criticità e/o nuove CVE relativamente alle tecnologie selezionate ed caricate sulla piattaforma Swascan . Le mail contengono le informazioni relativamente a:
· Nuovi CVE 
· End of live 
· Zero Day 
· Livello di severity
· Indicazioni e patch di sicurezza disponibili relative alle fattispecie indicate precedentemente.

2.13.4 Requisiti minimi di adesione
L’attivazione del Servizio è tramite registrazione sulla piattaforma Swascan e comunicare la mail di iscrizione per abilitare il Servizio.
2.13.5 Dati di targa
Il servizio viene attivato entro 5gg e giornalmente viene inviata al cliente il report delle evidenze delle ultime 24ore

2.14 EMAIL COMPROMESSE CHECKUP 
Email compromesse Checkup è il servizio per tutelare le tue credenziali email. Protegge l’azienda da possibili attacchi di Phishing, Frodi e Furto dell’identità.
Attraverso un servizio di monitoraggio attivo e costante nel mondo web, darkweb e deep web, viene notificato mensilmente  in maniera automatizzata le eventuali email aziendali compromesse.
È un servizio di vigilanza attiva del mondo darkweb. Intercetta, analizza e segnala con cadenza mensile se le credenziali email sono state pubblicate e/o se sono in vendita.
Questo permette di innalzare ulteriormente la resilienza della tua organizzazione, per fronteggiare in maniera efficace ed efficiente le tecniche e modalità dei cyberattacchi di social engineering. 
Il servizio:
· Verifica su base mensile la presenza di credenziali compromesse.
· Invia, tramite mail, su base mensile le evidenze relative alle Email compromesse
· Invia, tramite mail, su base mensile le evidenze relative alle Password compromesse identificate
· Fornisce un Remediation plan   
2.14.1 Modalità di erogazione del Servizio
Il servizio è attivato direttamente dall’utente in modalità Selfusage



2.14.2 Configurazione del Servizio
Per la quotazione economica di ogni singolo profilo di Servizio, è necessario valutare la dimensione del perimetro oggetto del testing, secondo le soglie definite nella tabella seguente:

	PROFILI DI SERVIZIO
	Descrizione e modalità
	

	Email Compromesse Checkup
	Email Compromesse Checkup - 1 email domain - Servizio continuativo - 12 mesi
	ECC-SWAS-100-1a (C.M.)


2.14.3 Report
La piattaforma Swascan genera in automatico mensilmente un report in formato PDF o un testo che vengono inviati via mail. 
Nel documento vengono evidenziate:
· Credenziali compromesse
· Password identificate
· Remediation Plan

2.14.4 Requisiti minimi di adesione
Per il Servizio è necessario registrarsi sulla piattaforma Swascan e comunicare la mail di iscrizione per abilitare il Servizio.
2.14.5 Dati di targa
Il servizio viene attivato entro 5gg e mensilmente viene inviata al cliente il report delle evidenze 

2.15 ACTIVE DIRECTORY ASSESSMENT
La robustezza e restistenza dell’Active Directory aziendale è indispensabile anche in considerazione del fatto che nelle fasi di un attacco ransomware, gli attaccanti, ottenuto l’accesso all’infrastruttura aziendale, effettuano azioni di privilege escalation per diventare amministratori del sistema  
Swascan offre una revisione approfondita della configurazione di Active Directory e delle impostazioni del Group Policy Object (GPO) per valutare i problemi di configurazione della sicurezza che gli aggressori possono sfruttare durante una violazione.
La valutazione comprende:
· L’analisi della documentazione
· Colloqui con il Reparto IT
· L’analisi con strumenti automatici e manuali della configurazione e delle impostazioni di Active Directory.
Swascan sfrutta la propria esperienza dell’Offensive Team per identificare le debolezze dell’Active Directory che potrebbero essere sfruttate dagli aggressori.
La maggior parte degli attacchi odierni può essere mitigata proteggendo i componenti chiave di questo importante pezzo infrastrutturale. Gli account degli amministratori locali, l'identificazione dei gruppi di utenti,… sono alcuni dei componenti enumerati. 
Il Security Assessment dell’Active Directory copre tutti questi componenti e fornisce le raccomandazioni per aiutare le organizzazioni a mettere in sicurezza le loro infrastrutture.
2.15.1 Modalità di erogazione del Servizio
Le attività erogate nel profilo di Active Directory Assessment vengono svolte esclusivamente da remoto dal personale Swascan.
2.15.2 Configurazione del Servizio
Per la quotazione economica di ogni singolo profilo di Servizio, è necessario valutare la dimensione del perimetro oggetto del testing, secondo le soglie definite nella tabella seguente:
	PROFILI DI SERVIZIO
	Descrizione e modalità
	

	Active Directory Assessment
	Active Directory Assessment - 1 Test – 
Target: 1 Dominio Active Directory
	AD-SWAS-100-1a (U.T.)




2.15.3 Report
Il Servizio prevede i seguenti report:
· Executive Summary in PPT 
· Executive Summary in pdf  
· Full Report in pdf 
· Remediation Plan in pdf
Executive Summary Report
E’ finalizzato a fornire una visione complessiva dei risultati ottenuti dal test, attraverso le seguenti informazioni:
· Descrizione delle attività;
· Metodologia Impiegata;
· Indici di rischio;
· Considerazioni e conclusioni, con l’indicazione delle modalità d’attuazione degli interventi correttivi ritenuti prioritari.
Viene consegnato in formato ppt e pdf
Full Report 
E’ il report che descrive nel dettaglio e nello specifico le attività svolte. Elenca e contestualizza le informazioni, le tecniche e modalità usate nelle singole fasi di progetto.
Remedia Plan Report
Descrive i piani di remediation da attuare in base ad un livello di prioritizzazione:
· Mitigazione delle vulnerabilità e criticità
· Considerazioni e conclusioni, con indicazione delle modalità d’attuazione degli interventi correttivi.
2.15.4 Tracciamento delle attività e conservazione delle evidenze per il profilo in oggetto
Il Partner di TIM si impegna ad utilizzare strumenti di tracciamento delle attività in oggetto al fine di rendere possibile la ricostruzione dello storico e disporre delle evidenze e relativi dettagli in merito alle attività effettuate dagli utenti.
Per le attività di analisi applicative, sarà registrato lo stato dell’interazione con l’applicazione; per le attività di analisi infrastrutturale verrà
creato un “diario” operativo in cui saranno riportate le azioni effettuate, ma non si procederà ad alcuna registrazione del traffico.
Il monitoraggio delle attività e la conservazione delle relative informazioni di tracciamento avviene nel pieno rispetto delle vigenti normative e in accordo con i provvedimenti delle Autorità Garanti, rispettando i requisiti di modalità e tempi di conservazione, controllo degli accessi e non alterabilità.
2.15.5 Gestione della consegna dei dati per il profilo in oggetto
Al termine delle attività i documenti prodotti saranno consegnati al Richiedente attraverso una delle due modalità:
· su supporto elettronico protetto mediante opportune tecniche di cifratura grazie alle quali garantire la riservatezza dei dati e dei documenti conservati
· tramite sistemi di Cloud Storage protetto mediante opportune tecniche di cifratura grazie alle quali garantire la riservatezza dei dati e dei documenti conservati
L’accesso ai documenti memorizzati sarà consentito solo previo inserimento di una password di decodifica comunicata direttamente al referente tecnico del Richiedente il quale sarà tenuto a garantirne la segretezza al fine di evitare accessi non autorizzati ai dati e alle informazioni fornite.
La scelta della modalità sarà concordata direttamente con il Richiedente.
2.15.6 Modalità di cifratura e conservazione dei dati per il profilo in oggetto
Durante lo svolgimento delle attività tutti i dati raccolti e i documenti generati sono conservati su postazioni del team di lavoro su partizioni cifrate e protette: al completamento delle attività e a seguito della consegna dei report al Richiedente, tali informazioni vengono riversate su due supporti elettronici, in modo da prevenire perdite di dati dovuti ad eventuali malfunzionamenti del supporto, e quindi cancellate in maniera irreversibile dalle postazioni personali e i repositori documentali utilizzati per le attività.
I supporti elettronici così generati:
· sono protetti da opportune tecniche di cifratura.
· la password deve essere lunga almeno 8 caratteri e deve soddisfare i requisiti di complessità adeguati per proteggere le informazioni contenute nei supporti elettronici.
2.15.7 Requisiti minimi di adesione
Per poter usufruire del profilo in oggetto è necessario: 
· Manleva
· Predisporre una VPN per consentire l’accesso da remoto
· Installazione di un software per effettuare le attività di Assessment
2.15.8 Dati di targa
La consegna del report del test è prevista entro 10 giorni dal termine dell’attività

2.16 BACK UP ASSESSMENT
Il servizio di Backup Assessment by Swascan ha l’obiettivo di misurare , verificare, analizzare e determinare l’efficacia, efficienza, sostenibilità e coerenza dei sistemi di Backup aziendali in termini di:
· Servizi
· Configurazione
· Infrastruttura
· Processo
Il servizio di Backup Assessment è strutturato in 5 fasi:
· Mapping: 
· Raccolta delle informazioni relative a:
· Business Continuity Policy
· Incident Management Procedure
· Risk Analysis Report Aziendali
· Servizi/contratti correlati con sistemi di Backup
· Mappatura elementi Tecnologici
· Disegno infrastrutturale
· Analysis
· Attività di Analisi in termini:
· Documentale di processi
· Livelli di Servizio
· Configurazioni/ Disegno infrastrutturale
· Red Team
· Consistenza dei Backup
· Allo scopo di:
· Determinare la situazione as is
· Identificare gli indicatori di KPI dell’intero «impianto di Backup»
· Checkup:
· Effettua una Gap Analysis dell’As IS rispetto a: 
· Best Practice
· Contesto rischi aziendali
· Reporting:  In base agli indicatori identificati viene predisposto un Remediation Plan
· Action Plan: Attività di supporto operativo e consulenziale per l’attuazione del remediation plan
2.16.1 Modalità di erogazione del Servizio
Le attività erogate nel profilo vengono svolte esclusivamente da remoto dal personale Swascan.
2.16.2 Configurazione del Servizio
Per la quotazione economica di ogni singolo profilo di Servizio, è necessario valutare la dimensione del perimetro oggetto del testing, secondo le soglie definite nella tabella seguente:

	PROFILI DI SERVIZIO
	Descrizione e modalità
	

	Backup Assessment
	Backup Assessment - 1 Assessment
	BA-SWAS-100-1a (U.T.)



2.16.3 Report
Il Servizio prevede i seguenti report:
· Executive Summary in PPT 
· Executive Summary in pdf  
· Full Report in pdf 
· Remediation Plan in pdf
Executive Summary Report
E’ finalizzato a fornire una visione complessiva dei risultati ottenuti dal test, attraverso le seguenti informazioni:

· Descrizione delle attività;
· Metodologia Impiegata;
· Indici di rischio;
· Considerazioni e conclusioni, con l’indicazione delle modalità d’attuazione degli interventi correttivi ritenuti prioritari.
Viene consegnato in formato ppt e pdf
Full Report 
E’ il report che descrive nel dettaglio e nello specifico le attività svolte. Elenca e contestualizza le informazioni, le tecniche e modalità usate nelle singole fasi di progetto.
Remedia Plan Report
Descrive i piani di remediation da attuare in base ad un livello di prioritizzazione:
· Mitigazione delle vulnerabilità e criticità
· Considerazioni e conclusioni, con indicazione delle modalità d’attuazione degli interventi correttivi.
2.16.4 Tracciamento delle attività e conservazione delle evidenze per il profilo in oggetto
Il Partner di TIM si impegna ad utilizzare strumenti di tracciamento delle attività di Penetration Test al fine di rendere possibile la ricostruzione dello storico e disporre delle evidenze e relativi dettagli in merito alle attività effettuate dagli utenti.
Per le attività di analisi applicative, sarà registrato lo stato dell’interazione con l’applicazione; per le attività di analisi infrastrutturale verrà
creato un “diario” operativo in cui saranno riportate le azioni effettuate, ma non si procederà ad alcuna registrazione del traffico.
Il monitoraggio delle attività e la conservazione delle relative informazioni di tracciamento avviene nel pieno rispetto delle vigenti normative e in accordo con i provvedimenti delle Autorità Garanti, rispettando i requisiti di modalità e tempi di conservazione, controllo degli accessi e non alterabilità.
2.16.5 Gestione della consegna dei dati per il profilo in oggetto
Al termine delle attività i documenti prodotti saranno consegnati al Richiedente attraverso una delle due modalità:
· su supporto elettronico protetto mediante opportune tecniche di cifratura grazie alle quali garantire la riservatezza dei dati e dei documenti conservati
· tramite sistemi di Cloud Storage protetto mediante opportune tecniche di cifratura grazie alle quali garantire la riservatezza dei dati e dei documenti conservati
L’accesso ai documenti memorizzati sarà consentito solo previo inserimento di una password di decodifica comunicata direttamente al referente tecnico del Richiedente il quale sarà tenuto a garantirne la segretezza al fine di evitare accessi non autorizzati ai dati e alle informazioni fornite.
La scelta della modalità sarà concordata direttamente con il Richiedente.
2.16.6 Modalità di cifratura e conservazione dei dati per il profilo in oggetto
Durante lo svolgimento delle attività tutti i dati raccolti e i documenti generati sono conservati su postazioni del team di lavoro su partizioni cifrate e protette: al completamento delle attività e a seguito della consegna dei report al Richiedente, tali informazioni vengono riversate su due supporti elettronici, in modo da prevenire perdite di dati dovuti ad eventuali malfunzionamenti del supporto, e quindi cancellate in maniera irreversibile dalle postazioni personali e i repositori documentali utilizzati per le attività.
I supporti elettronici così generati:
· sono protetti da opportune tecniche di cifratura.
· la password deve essere lunga almeno 8 caratteri e deve soddisfare i requisiti di complessità adeguati per proteggere le informazioni contenute nei supporti elettronici.
2.16.7 Requisiti minimi di adesione
Per poter usufruire del profilo in oggetto è necessario: 
· Manleva
· Predisposizione di una VPN
· Definizione e sottoscrizione delle regole di ingaggio
2.16.8 Dati di targa
La consegna del report del test è prevista entro 40 giorni dal termine dell’attività


[bookmark: _Hlk130486177]

2.17 SOS attacco informatico
Il profilo di Servizio denominato SOS attacco informatico è il servizio erogato da Professionisti esperti di Cyber Security attraverso una attività di consulenza telefonica. Il Servizio ha lo scopo di fornire un supporto consulenziale alle aziende che abbiano subito un data breach e/o incidente informatico per fornire le indicazioni e i passi da attuare al fine di ripristinare la business continuity aziendale.
Il Servizio SOS attacco informatico è erogato da remoto da un esperto di Cyber Security. Ha il compito di supportare la gestione dell’Incident Response Management in caso di Data Breach.
Il servizio di SOS attacco informatico mette a disposizione:
· 1(una) sola chiamata l’anno
· 1(una) consulenza telefonica di massimo 1h
Attivazione della Segnalazione
In caso di incidente, previa registrazione, il Richiedente attiva il servizio compilando il form di segnalazione disponibile presso l’url dedicata https://ir.swascan.com/.
Il form prevede la compilazione dei campi relativi alla tipologia di incidente, alle criticità riscontrate e ai riferimenti del Richiedente da contattare.
Un esperto di Cyber Security provvederà, entro il Service Level Agreement del servizio, a richiamare telefonicamente il Richiedente per offrire supporto consulenziale secondo quanto previsto dal profilo del Servizio.
Service Level Agreement:
· Presa in carico entro 4h dalla segnalazione in orario H24/365 giorni l’anno
· 1 ora di Consulenza
2.17.1 Configurazione del servizio

	PROFILI DI SERVIZIO
	Modalità
	Descrizione
	Dimensionamento
	Codice

	SOS attacco informatico
	Telefonica
	Service Level Agreement:

-Presa in carico entro 4h dalla segnalazione in H24/365 giorni l’anno
- Massimo 1 ora di Consulenza
	N° 1 Azienda
N° 1 (una) sola chiamata entro l’anno
di sottoscrizione del servizio
N° 1 (una) consulenza telefonica di massimo 1h
	 SOS-SWAS-100 (U.T.)


2.17.2 Report
Al termine dell’attività di consulenza telefonica prevista nel profilo di servizio viene inviato, all’indirizzo email indicato dal Richiedente, il report di Executive Summary con il riepilogo delle azioni suggerite a seguito delle evidenze emerse durante la consulenza telefonica.
2.17.3 Dati di targa
La consegna del report è prevista entro 1(uno) giorno lavorativo dalla conclusione dell’attività di consulenza telefonica.
2.17.4 Fatturazione
La fatturazione del servizio si avvia con la consegna delle credenziali di accesso al servizio https://ir.swascan.com/.
2.18 [bookmark: _Hlk130486217]SECURITY ARCHITECTURE
Il profilo di Servizio di Security Architecture offre attività di analisi e definizione architetturale delle soluzioni e dei servizi di sicurezza, in linea con i trend di mercato e i requisiti di sicurezza individuati dall’azienda, anche attraverso la fase propedeutica di risk analysis.

La figura di Security Architect è in grado di effettuare attività di threat modelling ed è esperto di architetture di sicurezza, sia nell’ambito infrastrutturale che nell’ambito software, con competenze nell’ambito della progettazione di processi e soluzioni architetturali. Il servizio è finalizzato a fornire il disegno della soluzione e dei servizi di cybersecurity meglio rispondenti alle esigenze di protezione dell’aziendale.

2.18.1 Configurazione del servizio

	PROFILI DI SERVIZIO
	Servizio
	Dimensionamento
	Codice

	SECURITY ARCHITECTURE
	Security Architect - 8h

Security Architect – 4 giorni in un mese

Senior Security Architect - 8h

Senior Security Architect – 4 giorni in un mese
	Ore uomo
	SA-SWAS-100-6  (U.T.)
SA-SWAS-100-7  (U.T.)
SA-SWAS-100-8  (U.T.)
SA-SWAS-100-9  (U.T.)


2.19 [bookmark: _Hlk130486227]ICT SECURITY ASSESSMENT
Il profilo di Servizio di ICT Security Assessment offre uno strumento semplice ed efficace per tutte le aziende che abbiano l’esigenza verificare e misurare il proprio livello di rischio cyber e di valutare l’efficacia delle misure di sicurezza adottate. L’ICT Security Assessment prende in analisi due macro categorie di indicatori di rischio: cyber risk funzionali e cyber risk operativi.

2.19.1 Configurazione del servizio

	PROFILI DI SERVIZIO
	Descrizione
	Dimensionamento
	Codice

	ICT SECURITY ASSESSMENT
	ICT Security Assessment Self Usage
	1 Assessment
	ICTA-SWAS-100-1 (U.T.)

	ICT SECURITY ASSESSMENT
	ICT Security Assessment Assistito
	1 Assessment
	ICTA-SWAS-100-2 (U.T.)



2.20 [bookmark: _Hlk130486403]WHISTLEBLOWING SERVICE  e GDPR ASSESSMENT
WHISTLEBLOWING SERVICE
Il Whistleblowing è un fondamentale strumento di compliance aziendale, tramite il quale i dipendenti oppure terze parti (per esempio un fornitore o un cliente) di un’azienda possono segnalare, in modo riservato e protetto, eventuali illeciti riscontrati durante la propria attività.
Il servizio WHISTLEBLOWING mette a disposizione una piattaforma tecnologica di Whistleblowing semplice, sicura e conforme con un’efficace interfaccia user-friendly studiata per facilitare la creazione e la gestione delle segnalazioni che vengono gestite con la massima riservatezza dal segnalante mediante una cifratura end-to-end.
Il servizio viene erogato tramite una piattaforma Web sicura e viene configurata da personale esperto a valle di un preventivo assesment sulla struttura organizzativa aziendale.
Sono previsti servizi aggiuntivi quali:
· Formazione del personale per coloro che ricevono e gestiscono le segnalazioni, al fine di rendere l’azienda e la risorsa autonoma, sull’utilizzo del sistema Wallbreakers™ per effettuare la segnalazione.
· Supporto e assistenza legale nello svolgimento di indagini interne in caso di segnalazioni; assistenza legale nei procedimenti disciplinari.
· Gestione dell’intero processo di segnalazione con affidamento dell’intero iter di gestione della segnalazione in capo al fornitore Swascan.
La durata del contratto è di 36 mesi.
GDPR ASSESMENT
L’attività di GDPR ASSESMENT consiste nell’esecuzione di un assessment basato sul GDPR e si articola secondo le fasi descritte di seguito: 
· Assessment: consiste nella fase di raccolta di informazioni che avviene attraverso delle interviste, condotte da personale Swascan, con i referenti del cliente, responsabili per le due macro-aree di analisi descritte di seguito:
· GOVERNANCE
· La macro-area GOVERNANCE è legata alla comprensione del contesto e del perimetro aziendale, all’individuazione dei processi privacy, all’implementazione della documentazione richiesta dal Regolamento, a tematiche inerenti alle risorse umane e alla gestione degli asset coinvolti nel trattamento dei dati personali.
· MISURE DI SICUREZZA
· La macro-area MISURE DI SICUREZZA permette di valutare l’adeguatezza delle misure di sicurezza implementate dall’organizzazione relativamente alla protezione dei dati personali, in ottemperanza a quanto previsto dall’Art. 32 del GDPR.
· Alcune delle aree in esame riguardano gli accessi logici ai sistemi, la gestione degli incidenti di sicurezza e delle vulnerabilità tecniche, la protezione dai malware,  la gestione della rete, ecc.
· Gap Analysis: aggregazione delle informazioni raccolte ed elaborazione di quest’ultime al fine di determinare il grado di maturità e conformità e di individuare eventuali gap rispetto alla normativa di riferimento.
· Remediation: indicazione delle azioni di rientro per  gli ambiti organizzativo, tecnico e proceduraley
2.20.1 Modalità di erogazione del Servizio
Le attività vengono svolte da remoto dal personale Swascan.
2.20.2 Report
Il servizio di Whistleblowing prevede l’attivazione della piattaforma Wallbreakers™ opportunamente configurata da Swascan sulla base di un preventivo assesment organizzativo. 
Il deliverable del GDPR Assesment  è costituito da un Report contenente una sintesi dei risultati dell’analisi corredato da un remediation plan contente le azioni suggerite per colmare gli eventuali gap riscontrati.
2.20.3 Configurazione del servizio

	PROFILI DI SERVIZIO
	Servizio
	Dimensionamento
	Codice

	GDPR ASSESSMENT
	GDPR Assessment - 1 Assessment
	1 Assessment
	GDPR-SWAS-100-1a  (U.T.)

	WHISTLEBLOWING
	Piattaforma WallBreakers  
	1 valore annuale per singolo amministratore di sistema
 50-99 Dipendenti 
	WHS-SWAS-100-1a (C.M.)

	WHISTLEBLOWING
	Piattaforma WallBreakers 
	1 licenza annuale per singolo amministratore di sistema
100-249 Dipendenti 
	WHS-SWAS-100-1b (C.M.)

	WHISTLEBLOWING
	Piattaforma WallBreakers  
	1 valore annuale per singolo amministratore di sistema
oltre 250 dipendenti
	WHS-SWAS-100-1c (C.M.)

	WHISTLEBLOWING
	Setup & Configurazione della Piattaforma WallBreakers   - Amministratore di sistema
	1 piattaforma per singolo amministratore di sistema
	WHS-SWAS-100-1s (U.T.)

	WHISTLEBLOWING
	Formazione personale piattaforma Wallbreakers 
	fino a 5 dipendenti su 1 piattaforma
	WHS-SWAS-100-1f (U.T.)

	WHISTLEBLOWING
	Supporto consulenza legale su segnalazioni Whistleblowing - 
	4 ticket da max 2 ore di assistenza legale su 1 piattaforma
	WHS-SWAS-100-1l (U.T.)

	WHISTLEBLOWING
	Gestione dell'intero processo della segnalazione a cura Swascan 
	5 segnalazioni annue su una piattaforma
	WHS-SWAS-100-1m (C.M.)





2.21 GDPR LOG MANAGEMENT
In ottica Gdpr, l’obbligo di salvare i log file per poter ricostruire un’eventuale violazione di accessi ad una rete o ad un file non autorizzato è un presupposto fondamentale per le organizzazioni.
Il servizio consiste nell’archiviazione dei LOG dei sistemi aziendali nella possibilità di recuperarli agevolmente.
2.21.1 Modalità di erogazione del Servizio
Le attività vengono svolte da remoto dal personale Swascan.
2.21.2 Licenza
Viene attivata una licenza di amministratore di sistema che permette all’azienda di operare in autonomia.
2.21.3 Configurazione del servizio

	PROFILI DI SERVIZIO
	Servizio
	Dimensionamento
	Codice

	GDPR LOG MANAGEMENT
	Licenza GDPR Log Management - Amministratore di sistema - valore
annuo per singolo dipendente

	1 Dipendente - Pacchetto minimo 10 dipendenti 

	LOG-SWAS-200-1° (C.M.)

	GDPR LOG MANAGEMENT
	Licenza GDPR Log Management - Amministratore di sistema - Attività di Setup
	1 setup
	SETUP-SWAS-200-1° (U.T.)


2.22 [bookmark: _Hlk130486472]INCIDENT RESPONSE PLAN 
L’attività consiste nell’elaborazione e implementazione di un processo reattivo di gestione e risposta agli incidenti. 
Lo scopo è quello di stabilire le attività e fasi di gestione di gestione degli incidenti di sicurezza significativi per garantire che l’organizzazione possa affrontarli e scongiurare il rischio di compromissione di informazioni.
Il documento segue i metodi organizzativi ispirandosi alle linee guida del NIST (SP 800-61r2).
L’attività consta di 3 fasi principali:
· Intervista: si tratta della fase di information gathering, necessaria a raccogliere tutte le informazioni necessarie per la redazione del piano, quali individuazione delle risorse, dei tools e degli strumenti utilizzati dall’organizzazione;
· Elaborazione del piano di risposta agli incidenti: Consiste nella fase di elaborazione del piano seguendo le 4 fasi previste dalle linee guida del NIST che nello specifico sono:
· PREPARATION
· La fase di PREPARATION prevede la creazione e la formazione di un team di risposta agli incidenti e l’acquisizione degli strumenti e le risorse necessari.
· DETECTION & ANALYSIS
· La fase di DETECTION ha lo scopo di definire sulla base dei comuni vettori di attacco le modalità di individuazione e risposta secondo precise tempistiche. La fase di ANALYSIS ha lo scopo di raccogliere tutte le risorse coinvolte nel processo per la raccolta di informazioni e di stabilire i flussi di informazioni attraverso appositi canali di comunicazione all’interno ed eventualmente all’esterno dell’organizzazione.
· CONTAINMENT, ERADICATION, and RECOVERY
· La fase di CONTAINMENT ha lo scopo di contenere il più possibile l’impatto dell’incidente mediante la definizione di strategie basate su criteri documentati per facilitare il processo. Le fasi di ERADICATION and RECOVERY mirano a rimuovere i danni causati dall’incidente.
· POST-INCIDENT ACTIVITY
· La fase di POST-INCIDENT è dedicata alla c.d. lesson learned necessaria ai fini del miglioramento continuo del processo di risposta agli incidenti.
· Attività di consegna e post-consegna: Al termine dell’implementazione del processo di risposta vi sarà un momento di confronto su tutti i vari step del processo al fine di assicurare il corretto funzionamento dello stesso. Successivamente sono previste delle sessioni di Walk-Throug finalizzate alla formazione pratica delle risorse e del personale coinvolto nel processo..
2.22.1 Modalità di erogazione del Servizio
Le attività vengono svolte da remoto dal personale Swascan.
2.22.2 Report
Il deliverable dell’attività sarà costituito da un documento contenente il processo di risposta agli incidenti immediatamente utilizzabile dall’organizzazione.
2.22.3 Configurazione del servizio

	PROFILI DI SERVIZIO
	Servizio
	Dimensionamento
	Codice

	Incident Response Plan
	Incident Response Plan – 
elaborazione 1 documento
	N° 1 documento
	IRP-SWAS-100-1a (U.T.)



2.23 CHECKUP SICUREZZA LIGHT
Check-up Sicurezza Light permette alle aziende di verificare e misurare il proprio livello di rischio cyber e di valutare l’efficacia delle misure di sicurezza adottate identificando due macro indicatori a livello Funzionale e Operativo.
Il servizio fornisce le indicazioni e le azioni correttive da adottare a livello di Organizzazione, Policy, Personale, Tecnologia e Sistemi di Controllo..
I Cyber Risk Funzionali
Determinano i livelli di sicurezza a livello di:
· Rischio Tecnologico
· Rischio Governance
· Rischio Umano
· Rischio legato ai Dati
Cyber Risk Operativi
Determinano i livelli di sicurezza a livello di:
· Gap nella Sicurezza Preventiva
· Gap nella Sicurezza Proattiva
· Esposizione a Data Breach
· Esposizione al Ransomware Recovery
2.23.1 Configurazione del servizio

	PROFILI DI SERVIZIO
	Servizio
	Dimensionamento
	Codice

	Checkup Sicurezza Light
	Servizio di Checkup Sicurezza Light - Valore unitario
	N° 1 documento
	CSL-SWAS-100 (U.T.)


2.24 MAIL PROTECTION
Email Protection è il servizio per tutelare le tue credenziali.
Usiamo spesso le nostre credenziali su diversi siti e servizi. Questi stessi siti e servizi possono essere stati hackerati o potrebbero subire un attacco informatico. I criminal hacker potrebbero aver sottratto anche le credenziali che abbiamo usato. Potremmo anche inavvertitamente essere stati ingannati con delle mail di phishing…
Il servizio Email Protection, attraverso un servizio di monitoraggio attivo e costante nel mondo web, darkweb e deep web ti avvisa se le tue credenziali sono state compromesse.
È un servizio di vigilanza attiva del mondo darkweb.
Intercetta, analizza e segnala con cadenza mensile se le credenziali email sono state pubblicate e/o se sono in vendita.
Questo permette di innalzare ulteriormente la resilienza della tua organizzazione, per fronteggiare in maniera efficace ed efficiente le tecniche e modalità dei cyberattacchi. 
Il servizio:
· Verifica su base mensile la presenza di credenziali compromesse.
· Invia, tramite mail, su base mensile le evidenze relative alle Email compromesse
· Invia, tramite mail, su base mensile le evidenze relative alle Password compromesse identificate
· Fornisce un Remediation plan   
Il servizio Email Protection:
· verifica su base mensile la presenza di credenziali compromesse.
· Invio via mail su base mensile delle evidenze relative alle mail compromesse
· Invio via mail su base mensile delle PWD identificate
· Remediation Plan   
2.24.1 Configurazione del servizio

	PROFILI DI SERVIZIO
	Servizio
	Dimensionamento
	Codice

	Mail Protection
	Servizio Mail Protection - 1 email domain - licenza minima 12 mesi
	1 email domain - 
	MP-SWAS-100-1 (C.M.)




3 CONDIZIONI ECONOMICHE - FATTURAZIONE
I corrispettivi dovuti a TIM per l’attivazione e l’erogazione del Servizio sono determinati in funzione del profilo di Servizio e del livello di complessità sottoscritto dal Richiedente, specificato nel Riepilogo Economico allegato al presente documento. 
La fatturazione dei corrispettivi decorre:
1. dalla data del verbale di chiusura con esito positivo delle attività previste nel profilo di Servizio sottoscritto nei casi in cui il servizio sia erogato mediante un’unica e puntuale attività di assessment in un'unica soluzione.
2. dalla data del verbale di configurazione e attivazione del servizio per le attività continuative previste nel profilo commerciale con addebito ricorrente dei relativi importi in modalità anticipata. 

L’offerta potrà prevedere oltre ai canoni ricorrenti un contributo di attivazione iniziale a seconda del profilo sottoscritto e meglio descritto nel Riepilogo Economico.
4 DURATA DEL CONTRATTO E CONDIZIONI DI RECESSO
Il contratto è a tempo determinato senza rinnovo tacito.
Il  termine di durata del contratto  è quello previsto negli accordi stabiliti  tra le parti riportato  nel documento “Riepilogo economico” allegato alla presente offerta. 
5 NOMINA A RESPONSABILE DEL TRATTAMENTO
Per l’esecuzione del presente contratto, le Parti si conformano al Regolamento 2016/679/EU (Regolamento generale sulla protezione dei dati - d’ora in avanti “GDPR”) ed alle ulteriori disposizioni normative vigenti in materia di protezione dei dati personali (d'ora in avanti congiuntamente "normativa sul trattamento dei dati personali applicabile").
TIM S.p.A. dichiara che per l’erogazione del Servizio Servizi Cyber Security Swascan o singolo servizio in oggetto oggetto del presente contratto (d’ora in avanti il “Servizio”) non tratta dati personali relativi ai clienti, dipendenti, fornitori di cui il Cliente di TIM S.p.A. è Titolare (d’ora in avanti il “Titolare”).
TIM S.p.A. dichiara, inoltre, che per l’erogazione del Servizio, si avvale della società Swascan; che tratterà i dati personali di cui il Cliente di TIM S.p.A. è Titolare del trattamento.
Pertanto, Il Titolare, autorizza TIM S.p.A. ad avvalersi di Swascan per svolgere le attività connesse al citato Servizio; conseguentemente il Titolare conferisce a TIM S.p.A., ai sensi dell'’articolo 1704 del Codice Civile Italiano, un mandato al fine di nominare, Swascan responsabile del trattamento dei dati.

A tal fine, TIM S.p.A. si impegna, prima dell'inizio del trattamento, a nominare Swascan (d’ora in avanti il “Responsabile”) responsabile del trattamento in nome e per conto del Titolare, esclusivamente per la finalità relativa all'erogazione del Servizio oggetto del presente contratto, utilizzando le istruzioni di cui alla presente clausola o comunque, prevedendo gli stessi obblighi in materia di protezione dei dati contenuti nel presente contratto, in modo tale che il trattamento soddisfi i requisiti previsti dall’art. 28 del GDPR.
Il Responsabile, nell'ambito delle condizioni/istruzioni fornite da TIM S.p.A. per conto del Titolare nella presente clausola tratta i seguenti tipi di dati personali comuni: 
· Dati economici, commerciali, finanziari e assicurativi                           
· Dati di contatto (residenza, domicilio, email e recapito telefonico)
· Nominativo, indirizzo o altri elementi di identificazione personale                         
· Ruolo ed attività all'interno dell'organizzazione                                       
· Dati personali eventualmente contenuti negli archivi oggetto di assistenza       
· Dati personali eventualmente contenuti negli archivi oggetto di test di sicurezza e/o assistenza 
· Indirizzo IP                            
Effettua i trattamenti relativi a : consultazione e uso, limitazione, cancellazione, elaborazione;
Effettua i trattamenti mediante/con strumenti elettronici o comunque automatizzati.

Il Responsabile fornisce garanzie sufficienti per mettere in atto misure tecniche e organizzative adeguate in modo tale che il trattamento soddisfi i requisiti del GDPR e garantisca la tutela dei diritti dei clienti, dipendenti, fornitori del Titolare. 
La nomina del Responsabile decorre dalla data di accettazione da parte di TIM S.p.A. della proposta di attivazione del Servizio, intendendosi per tale la data di attivazione del Servizio stesso comunicata da TIM S.p.A., ed è valida fino alla cessazione delle attività sopra citate e comunque non oltre la scadenza del Contratto, ovvero fino alla revoca anticipata per qualsiasi motivo da parte del Titolare. La cessazione delle attività o la revoca anticipata comportano automaticamente l’immediata cessazione dei trattamenti e la restituzione e/o la distruzione dei relativi dati personali, come indicato al successivo punto 11.
Inoltre, il Titolare autorizza il Responsabile ad avvalersi di eventuali ulteriori soggetti terzi (subappaltatori/subfornitori) per svolgere le attività connesse al citato Servizio, e a tal fine conferisce al Responsabile, ai sensi dell’articolo 1704 del Codice Civile Italiano, un ulteriore mandato per nominare ulteriori soggetti terzi responsabili del trattamento, con le medesime istruzioni previste nella presente clausola.
A tal proposito il Responsabile informerà il Titolare rendendo disponibile l’elenco dei subappaltatori/subfornitori nominati responsabili, in caso di modifiche riguardanti l'aggiunta o la sostituzione di altri responsabili del trattamento il Responsabile informerà il Titolare, mediante TIM S.p.A. 
Il Titolare del trattamento potrà opporsi alle modifiche proposte dal Responsabile mediante comunicazione scritta da inviarsi a TIM S.p.A. entro 10 (dieci) giorni dalla proposta di modifica. Qualora il Titolare del trattamento si opponga alla modifica del subappaltatore/subfornitore scelto dal Responsabile, quest’ultimo si riserva il diritto di scegliere un altro subappaltatore/subfornitore; nel caso in cui il Titolare del trattamento si opponga, nei termini sopra previsti, anche a tale ultima modifica, il Titolare prende atto e accetta che il Contratto si intenderà cessato per mutuo consenso del Titolare e di TIM S.p.A. e il Titolare dovrà rimborsare i costi sostenuti da TIM S.p.A. per l’implementazione del servizio oggetto del contratto e non ancora ammortizzati.

Istruzioni e misure di sicurezza ai sensi dell’articolo 28 del GDPR 
Il Responsabile si impegna ad osservare ed a fare osservare, ai propri dipendenti e a chiunque altro sia deputato a trattare i dati personali forniti dal Titolare, le disposizioni di cui alla normativa sul trattamento dei dati personali applicabile, nonché le istruzioni previste nella presente clausola.
In relazione al provvedimento del Garante per la protezione dei dati personali del 27 novembre 2008 in materia di misure e accorgimenti relativi all’attribuzione delle funzioni di amministratore di sistema e successive modifiche ed integrazioni, il Responsabile si impegna ad osservare quanto previsto dal citato provvedimento.
Il Titolare si riserva di verificare l’efficacia delle misure di sicurezza adottate dal Responsabile, anche attraverso controlli presso le sedi del Responsabile stesso ove sono effettuati i trattamenti di dati personali; a tal fine il Responsabile permetterà l’accesso al personale autorizzato dal Titolare ad effettuare tali controlli, avendo ricevuto un preavviso di almeno 20 giorni lavorativi. Le verifiche saranno condotte nei normali orari di ufficio e senza ostacolare il normale svolgimento delle attività del Responsabile, previo accordo che stabilisca le modalità ed i corrispettivi. 
Il Responsabile del trattamento si conforma inoltre alle seguenti istruzioni:
3. Garantisce che le persone autorizzate al trattamento dei dati personali si siano impegnate alla riservatezza o abbiano un adeguato obbligo legale di riservatezza.
4. In conformità a quanto previsto dall'art. 32 del GDPR, realizza le misure di sicurezza previste nel presente Contratto e quelle prescritte da eventuali provvedimenti del Garante Privacy in relazione alle attività oggetto della presente nomina. L’elenco aggiornato è reperibile al seguente indirizzo: https://assistenza.timbusiness.it/professionisti/risorse-utili/trattamento-dati-personali/ 
5. In conformità a quanto previsto dall'art. 32 del GDPR, fornisce alle persone autorizzate al trattamento precise istruzioni operative per il trattamento dei dati personali, tenuto anche conto della natura dei dati trattati (categorie particolari di dati personali) e di eventuali situazioni organizzative/ambientali particolari.
6. Assicura la riservatezza, l’integrità e la disponibilità dei dati, nonché il loro utilizzo esclusivo per le finalità in base alle quali il trattamento è stato autorizzato, comunicando immediatamente al Titolare, tramite TIM S.p.A., qualunque evento che abbia violato o posto in pericolo la riservatezza, l’integrità o la disponibilità dei dati medesimi per i possibili eventi di “violazione di dati personali” in conformità a quanto previsto dalla normativa sul trattamento dei dati personali applicabile.
7. Assicura che i dati personali siano conservati per il periodo di tempo strettamente necessario all’esecuzione delle attività/servizi richiesti dal Titolare, e comunque non oltre i termini di volta in volta indicati dal Titolare medesimo.
8. Tenendo conto della natura del trattamento, assiste il Titolare del trattamento con misure tecniche e organizzative adeguate, nella misura in cui ciò sia possibile, al fine di soddisfare l’obbligo del Titolare del trattamento di dare seguito alle richieste per l’esercizio dei diritti dell’interessato, di cui al Capo III del GDPR.
9. Comunica al Titolare, tramite TIM S.p.A., al momento della ricezione, eventuali richieste di informazioni o comunicazioni degli interessati o del Garante privacy, in modo da consentire al Titolare di provvedere al relativo riscontro. Ove richiesto, il Responsabile fornirà al Titolare le necessarie informazioni e/o collaborazione, per quanto di competenza. 
10. Assiste il Titolare del trattamento nel garantire il rispetto degli obblighi di cui agli articoli da 32 a 36 del GDPR, tenendo conto della natura del trattamento e delle informazioni a disposizione del Responsabile del trattamento.
11. Assicura che i dati personali oggetto di trattamento non siano comunicati o diffusi in Italia o che non siano trasferiti, comunicati, diffusi o altrimenti trattati all’estero (Paesi Ue ed extra Ue), neanche presso propri uffici o collaboratori, senza la preventiva autorizzazione del Titolare.
12. Effettua, ai fini della corretta applicazione della normativa sul trattamento dei dati personali applicabile e delle istruzioni/procedure fornite dal Titolare, controlli periodici sugli adempimenti e sulle attività delle persone autorizzate al trattamento dei dati personali, realizzando le azioni correttive eventualmente necessarie.
13. Assicura che alla cessazione del contratto per qualsiasi causa i dati, su scelta del Titolare, vengano cancellati o restituiti al Titolare o al terzo autorizzato dallo stesso Titolare, provvedendo in ogni caso a dichiarare per iscritto al Titolare o al terzo autorizzato che i dati sono stati restituiti o distrutti e che presso il Responsabile non ne esiste alcuna copia.
14. Informa immediatamente il Titolare, tramite TIM S.p.A., del trattamento qualora, a suo parere, un'istruzione violi la normativa sul trattamento dei dati personali applicabile.
15. Esegue ogni altro adempimento e/o operazione necessari per garantire il pieno rispetto delle disposizioni del GDPR e dei provvedimenti emessi dal Garante per la protezione dei dati personali.
16. Il Responsabile deve tenere un registro di tutte le categorie di attività relative al trattamento svolte per conto del Titolare, in conformità a quanto previsto dal paragrafo 2 dall’articolo 30 del GDPR.
Le Parti si impegnano, ognuna per quanto di competenza nell’ambito del presente contratto, a mantenersi reciprocamente indenni da ogni contestazione, azione o pretesa avanzate da parte degli interessati e/o di qualsiasi altro soggetto e/o Autorità a seguito di eventuali inosservanze alla normativa sul trattamento dei dati personali applicabile.

6 DISCIPLINA APPLICABILE
Per quanto non espressamente previsto dal presente Profilo Commerciale, troveranno applicazione i termini della Proposta di Attivazione, delle Condizioni Generali dei Servizi di Security Assessment e del Riepilogo Economica del Servizio, di cui il presente documento costituisce parte integrante e sostanziale.
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